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 الملخص 

یھدف مشروع تطبیق "بصیر" إلى تطویر نظام ذكي یقدم استشارات طبیة أولیة باستخدام تقنیات الذكاء  

الاصطناعي الطبي، لمساعدة الأفراد في التعرف المبكر على الأمراض وتسھیل الوصول إلى الخدمات  

 .الصحیة، خاصة في المناطق النائیة أو ذات الموارد المحدودة

یمكن  التطبیق بتحلیل أعراض المستخدم واقتراح التشخیصات المحتملة، مع إمكانیة تولید تقریریقوم  

 .مشاركتھ مع الطبیب لمراجعة الحالة قبل المعاینة الفعلیة

لا یقتصر دور التطبیق على مساعدة المرضى فحسب، بل یتیح أیضًا منصة للأطباء للاطلاع على 

التشخیصات الأولیة وفق تخصصاتھم الطبیة وإضافة آرائھم علیھا، إلى جانب إمكانیة متابعة المقالات  

 .الطبیة الموثوقة المدمجة داخل النظام لتطویر المعرفة الطبیة لدیھم

یسعى المشروع إلى حل مشكلة نقص الأنظمة الطبیة الذكیة المحلیة وصعوبة الوصول إلى الأطباء  

یتیح   الاستخدام  آمن، وسھل  تطبیق مرن،  من خلال  وذلك  الاقتصادیة،  أو  الجغرافیة  العوائق  بسبب 

 .خصوصیة كاملة للمستخدمین

الذكاء  بین  الدمج  عبر  الصحي  المجال  في  الرقمي  التحول  نحو  خطوة  "بصیر"  یمثل  عام،  بشكل 

الاصطناعي والخبرة الطبیة، لتقدیم استشارات دقیقة وسریعة تعزز من جودة الرعایة الصحیة وتسھم  

 .في تخفیف العبء على الكادر الطبي 
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 ) Overviewالخلفیة ( 

ة    (بصـــــیر)تطبیق   ات الطبیـ دمـ دیم الخـ ة، لتقـ ة والأجھزة اللوحیـ ذكیـ ل على الھواتف الـ ھو تطبیق یعمـ

ــخاص الذین یعانون من    للأفراد.والعلاجیة   ــارة طبیة أولیة للأشـ ــتشـ یھدف ھذا التطبیق إلى توفیر اسـ

الرئة. والربو،   الضــنك والتھاب والكولیرا، وحمىمشــاكل صــحیة وأمراض مزمنة، مثل الأنفلونزا،  

في   متخصــصــةمن الأمراض وفقاً لمدخلات المســتخدم للأعراض ولعلاجھا باســتخدام نماذج  ا وغیرھ

 الذكاء الاصطناعي الطبي.

ا في تعزیز عمل الطبیب وتقلیل جھده،   لا یكتفي التطبیق بمســاعدة المریض فحســب، بل یســاھم أیضــً

ــارة الأولیة مع طبیب، فیطّلع علیھا الطبیب قبل معاینة  ــتشـ ــاركة نتائج الاسـ حیث یمكن للمریض مشـ

ة بدلاً من  الحالة بشـكل مباشـر، مما یوفر الوقت ویسـاعده على التركیز على الخطوات العلاجیة المتقدم

 إعادة جمع البیانات الأولیة.

كما یمكن للطبیب الاطلاع على التشـخیصـات الخاصـة بالمرضـى وفقا لتخصـصـھ الطبي مثل تخصـص  

العظام والباطنیة وغیرھا وكما یمكنھ مراجعة التشـــخیصـــات الخاصـــة بالمرضـــى وإضـــافة رأیھ في 

 التشخیص المقدم من الذكاء الاصطناعي الطبي.

ــكل   ــتفادة من واجھة المقالات الطبیة المدمجة داخلھ، والتي تعُرض بشـ كما یتیح التطبیق للأطباء الاسـ

مبســـــط ومنظم، بمـا یتیح لھم متـابعة أحدث المقالات والمحتوى الطبي الموثوق، الأمر الذي یعزز من  

 معرفتھم ویزید من فاعلیة الاستشارة الطبیة.

ــبیل المثال، یمكن للأشـــخاص الذین یعیشـــون في مناطق نائیة أو غیر   ولھ العدید من المزایا. فعلى سـ

ــارة طبیة أولیة عبر التطبیق، مما یزید من إمكانیة   ــتشــ ــول إلى اســ متوفرة فیھا خدمات طبیة الوصــ

الحصــــول على اســــتشــــارات أولیة. كما یمكن أن یكون التطبیق مفیدًا للأشــــخاص الذین یفضــــلون 

   عبر التطبیق الأولي    الطبیة والتشخیصلخصوصیة ویشعرون بالراحة في الحصول على الاستشارة ا

 ) Problem Statementمشكلة البحث (

عدم وجود منصــات محلیة لتقدیم الاســتشــارات الطبیة باســتخدام الذكاء الاصــطناعي یعاني العدید من  

یمكن    الجغرافیة،الأشــخاص من صــعوبة في الوصــول إلى اســتشــارة طبیة بســبب العوائق المادیة أو 

للتطبیق تقدیم خدمات عبر الانترانت بتوفیر وصــول ســھل ومرن لاســتشــارة طبیة للأفراد في أماكن 

قد یكون تلقي اسـتشـارة طبیة مكلف بشـكل عام لذلك یمكن أن یقلل التطبیق    متاحة وأیضـا بعیدة وغیر 

 ً  واقتصادیة. من تكالیف الاستشارة مما یجعل التطبیق أكثر توفرا

 یمكن أن نلخص المشاكل في النقاط التالیة :

  .عدم توفر المراكز الطبیة المؤھلة في الأماكن النائیة 
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 .ضعف الجانب الاقتصادي للأفراد وارتفاع تكالیف الاستشارة 
  .تأخر الوصول إلى الطبیب بسبب الحجوزات الكثیرة أو عدم توفرھم في بعض الأوقات 
 .غیاب أنظمة طبیة رقمیة میسرة وسھلة الاستخدام 
  .الخوف من نظرة المجتمع للشخص الذي یرید الاستشارة للأمراض النفسیة أو الخصوصیة 

 ) Project Objectivesأھداف البحث (

بناء تطبیق یقدم استشارة طبیة أولیة للمریض باستخدام نموذج ذكاء اصطناعي مخصص في الجانب  
 للأطباء یمكن الطبي ویھدف التطبیق إلى توفیر وصول أكبر للخدمات الطبیة للأفراد ومعرفة علمیة  

للأشخاص الاستفادة من الاستشارة الطبیة عبر التطبیق بغض النظر عن موقعھم الجغرافي أو العوائق  
الجغرافیة أو النقل وكذلك العوائق الاقتصادیة. یھدف التطبیق إلى توفیر إمكانیة الحصول على استشارة 

 طبیة في أي وقت ومن أي مكان یناسب الفرد.

 یمكن أن نلخص الأھداف في النقاط التالیة :

  مدعوم بالذكاء الاصطناعي للتعرف المبكر على الأمراضتطبیق . 
  الطبي الأولي. توفیر وقت ومجھود للأطباء وتسریع وتیرة التشخیص 
  توفیر نسخة للتشخیص الأولي بشكلPDF  للطبیب.  لتقدیمھا 
  .یقدم خصوصیة كاملة في التشخیص عن طریق تسجیل الحساب 
  .توفر للطبیب العدید من التشخیصات ویمكنھ إضافة رأیھ علیھا 
  تجربة مستخدم سھلة الاستخدام(UI/UX) . 

 ) Project Scopeنطاق البحث (

 التطبیق یستھدف الأشخاص الذین یحتاجون الى استشارات طبیة مجانیة.

وكذلك مســـاعدة الأطباء في تحلیل نتائج المرضـــى الأولیة الصـــادرة من نموذج الذكاء الاصـــطناعي  

 , ولا یوفر أي جوانب مالیة.الطبي وإضافة رأیھم على التشخیصات

 م2026-2025العام الدراسي 

 ) Project Methodologyمنھجیة البحث (

" وتسمى أیضا بالمنھجیة "الرشیقة " والتي تتآلف وتتكیف   Agileالمنھجیة المستخدمة تسمى بمنھجیة "  
مع التغیر، وتستخدم عادة في تطویر البرمجیات حیث أنھا تقوم بمساعدة الفرق البرمجیة للاستجابة 

 للظروف الغیر متوقعة عند بناء أنظمة برمجیة بخطوات عمل متزایدة ومتكررة. 

تم اختیار ھذه المنھجیة لوضوح متطلبات المشروع واتسام فریق العمل بالعملیة والإنجاز الذكي للمھام،  
 المشروع. مع إمكانیة كبیرة لحدوث أخطاء قد تتسبب في تأخر 

 :Agile ممیزات منھجیة

 خلق دینامیكیة داخل الفریق من خلال عنصري التعاون والمرونة. 
  سھولة التحكم . 
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 تحسین القدرة على التنبؤ بالمشروع. 
  لتزایدياوتقلیل المخاطر عبر التسلیم السریع . 
 دقة حساب التكالیف المتوقعة والجدول الزمني . 
 لتحسین والتطویر المستمرین. 
  .یسمح بالإدارة الذاتیة 

 

 Agile منھجیة 1- 1الشكل التوضیحي  
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 (Project Plan) خطة المشروع

 

 خطة المشروع 2-1  الشكل التوضیحي
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 (Report Organization) تنظیم البحث

الفصـــــل الأول الخلفیـة مشـــــكلـة البحـث اھـداف البحـث نطـاق و محـددات البحـث منھجیـة البحـث  تنظیم 

 البحث.

 الفصل الثاني یوضح الخلفیة والدراسات السابقة.

 الفصل الثالث یقدم تحلیل المتطلبات و النمذجة ودراسة الجدوى.

 الفصل الرابع یقدم تصمیم المشروع المقترح.

 الفصل الخامس یقدم تنفیذ المشروع.

 الفصل السادس یوضح الاستنتاجات و المقترحات و التوصیات یلیھا المراجع.
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2- Chapter 
Background and Literature 

Review 
 استعراض الخلفیة والأدبیات
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 ) Backgroundالخلفیة  ( 

 :] 1[  الطب 

ینقســم الطب في بنیتھ الأكادیمیة والمھنیة إلى عدة محاور أســاســیة، أبرزھا: العلوم الطبیة الأســاســیة  

)Basic Medical Sciences) التشـــــریح  ــل علم  مث  ،(Anatomy ــاء الأعضــــ )، علم وظــائف 

)Physiology) الأمـراض  م  لـ عـ  ،(Pathology) یـــة  بـ طـ الـ قـــة  یـ الـــدقـ یـــاء  الأحـ م  لـ عـ  ،(Medical 

Microbiology) علم المنـاعـة ،(Immunology) وعلم العقـاقیر ،(Pharmacology  تھـدف ھـذه .(

العلوم إلى فھم بنیة ووظیفة جسـم الإنسـان في حالتي الصـحة والمرض، وتشُـكّل الأسـاس الذي یسـتند  

 إلیھ الطبیب في ممارستھ السریریة. 

ــى،   ــة الطبیة ھي الأھم، حیث یمُارس فیھا الطالب فحص المرضـ ــریریة من الدراسـ تعُد المرحلة السـ

)، وإجراء الفحوص الإكلینیكیـة، وتفســـــیر العلامـات  Medical Historyوأخـذ التـاریخ المرضـــــي (

الحیویة، وطلب التحالیل المخبریة والصـور الشـعاعیة المناسـبة، ثم الوصـول إلى التشـخیص التفریقي  

)Differential Diagnosis  واختیار الخطة العلاجیة المثلى. یدُرّب الطبیب سریریاً في تخصصات (

)، طب  General Surgery)، الجراحة العامة (Internal Medicineأســاســیة مثل الطب الباطني (

ــاء والتولید (Pediatricsالأطفال ( ــي Obstetrics and Gynecology)، طب النسـ )، الطب النفسـ

)Psychiatry) وطب الطوارئ ،(Emergency Medicine.( 

ا لآلیـة حـدوث المرض ( ا دقیقًـ )، وھو العلم الـذي یـدرس Pathophysiologyیتطلـب العمـل الطبي فھمًـ

ب على  ة التي تؤدي إلى ظھور الأعراض. كمـا یعتمـد الطبیـ ة والخلویـ ائیـ ة والكیمیـ التغیرات الوظیفیـ

)، التصــــویر بالرنین X-rays) مثل الأشــــعة الســــینیة (Medical Imagingالتصــــویر الطبي (

)، بجانب اختبارات الدم والبول والأنسجة للوصول إلى CT)، والأشعة المقطعیة (MRIالمغناطیسي (

 تشخیص نھائي مؤكد.

وفي الطب المعاصــــر، یشُــــترط أن یكون أي إجراء علاجي أو دوائي مبنیاً على "الطب المبني على 

ــورة في Evidence-Based Medicineالأدلة" ( ــریریة المنش ــات الس )، والذي یتطلب تقییم الدراس

المجلات العلمیـة المحكمـة، وتحلیـل فعـالیـة العلاج ومـأمونیتـھ، وتكییفـھ بحســـــب خصـــــائص المریض 

الفردیة. ھذا یعني أن الممارســــة الطبیة الحدیثة تقوم على ثلاث ركائز: الأدلة العلمیة القویة، والخبرة 

 المریض.  السریریة للطبیب، وتفضیلات

ــین جودة  ــاعفاتھ، وتحسـ الھدف النھائي للطب لیس فقط علاج المرض، وإنما الوقایة منھ، وتقلیل مضـ

) الوقــائي  الیوم فروع متعــددة مثــل: الطــب   Preventiveحیــاة المریض. ولھــذا، أصـــــبح للطــب 

Medicine الـذي یركز على التحصـــــین، التغـذیـة، والكشـــــف المبكر؛ وطـب العنـایـة المركزة ،(
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)Critical Care ــدمة الدمویة؛ وطب ــي أو الصـ ــل التنفسـ )، الذي یتعامل مع الحالات الحرجة كالفشـ

اعیـة  Oncologyالأورام ( ائیـة والمنـ )، الـذي یـدرس الأمراض الســـــرطـانیـة، ویـدمج العلاجـات الكیمیـ

 من التخصصات الدقیقة التي تتناول كل جھاز من أجھزة الجسم على حدة. والجراحیة، وغیرھا 

ــتمرار، حیث یدخل في كل مرحلة من مراحل تطوره معارف  أخیرًا، فإن الطب علم حيّ ومتطور باس

جدیدة وتقنیات مبتكرة، مثل الجراحة الروبوتیة، والعلاج بالخلایا الجذعیة، والطب الشــخصــي المبني 

سـاس العلمي  على تسـلسـل الجینوم، والتطبیقات الذكیة للتشـخیص عن بعد. ھذه الابتكارات لا تلُغِي الأ

الراسـخ للمھنة، بل تعُزّز دور الطبیب كخبیر في توظیف العلم لخدمة الإنسـان، والحفاظ على الصـحة  

 . [1]باعتبارھا الركیزة الأولى لحیاة متكاملة

 :مراحل تطور الطب التشخیصي: من الفحص السریري إلى الذكاء الاصطناعي

 التشخیص التقلیدي والملاحظة السریریة  •

في المراحل الأولى من تاریخ الطب، اعتمد التشخیص الطبي بشكل أساسي على الملاحظة المباشرة 

والفحص البدني. كان الأطباء یعتمدون على الحواس البشریة لتقییم حالة المریض، وشمل ذلك الفحص  

المباشر   والتقییم  الكتل،  أو  التورمات  لتحدید  والجس  الظاھرة،  والعلامات  للجلد  للأصوات  البصري 

، أداة تشخیصیة رئیسیة (Uroscopy) الحیویة. كما شكلت التحلیلات البدائیة للسوائل، مثل فحص البول

 .للوقوف على التغیرات في الحالة الصحیة للمریض

 مع التقدم العلمي مرحلة الأدوات التشخیصیة •

التي تعزز وتوسع نطاق حواس  إلى استخدام الأدوات  المجردة  بدأ الطب في الانتقال من الملاحظة 

الطبیب. أدى اختراع المجھر إلى اكتشاف الكائنات الدقیقة وتأسیس نظریة الجراثیم، في حین أحدثت  

المنھجي  السماعة الطبیة ثورة في الفحص السریري من خلال تمكین الأطباء من الاستماع الدقیق و

 .لأصوات القلب والرئتین، مما رفع من كفاءة التشخیص المبدئي

 ثورة التصویر الطبي والتحالیل المتقدمة •

شھد التشخیص الطبي نقلة نوعیة كبرى مع اكتشاف الأشعة السینیة، مما أتاح لأول مرة رؤیة الھیاكل  

الداخلیة للجسم دون الحاجة للتدخل الجراحي. وتطور ھذا المجال لاحقاً لیشمل تقنیات متقدمة ومفصلة  

، والتي وفرت دقة غیر مسبوقة (MRI) والرنین المغناطیسي (CT) مثل التصویر المقطعي المحوسب

في تشخیص الأورام وتصویر الأنسجة الرخوة. تزامنت ھذه التطورات التقنیة مع تقدم كبیر في التحالیل  

 .المخبریة التي أسھمت في الانتقال نحو التشخیص الدقیق والموضوعي

 في الوقت الحاضر  التشخیص في عصر الذكاء الاصطناعي •
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الاصطناعي الذكاء  تقنیات  إدماج  بفضل  جذریاً  تحولاً  التشخیصي  الطب  تسُتخدم  .(AI) یشھد 

الخوارزمیات المتقدمة لتحلیل كمیات ضخمة من البیانات الطبیة، بدءاً من السجلات السریریة وصولاً 

إلى الصور الإشعاعیة، وذلك بسرعة ودقة تفوق القدرات البشریة في بعض المجالات. وقد أدى ھذا  

الجینیة، إلى فتح آفاق جدیدة  التكامل، بالإضافة إلى الاعتماد على الأجھزة القابلة للارتداء والمؤشرات

 [2].للتشخیص المبكر، مما یمھد الطریق لطب مخصص وفعال

 ) (Previous Studiesالسابقة لدراسات ا

 :2الآن)  – 2016ألمانیا ( – Adaتطبیق   .1

لمساعدة المستخدمین على فھم حالتھم الصحیة من خلال الإجابة على مجموعة   Adaتم تطویر تطبیق  

من الأســـئلة التفاعلیة المرتبطة بالأعراض. جاءت الفكرة اســـتجابةً للنقص الكبیر في خدمات الرعایة  

الأولیة في بعض المناطق، وتزاید اعتماد الناس على الإنترنت لتفســیر أعراضــھم. یھدف التطبیق إلى 

أداة موثوقة، سـھلة الاسـتخدام، وقادرة على تقدیم تشـخیص مبدئي سـریع مبني على تحلیل ذكي  توفیر 

لمجموعة من البیانات الطبیة الضــخمة، مما یتیح للمســتخدم اتخاذ قرار أولي حول حالتھ الصــحیة قبل 

 .[3]زیارة الطبیب

 المنھجیة:

 .Bayesian AIیعتمد على نموذج تعلم آلي قائم على قواعد واحتمالات   •

ــافة إلى إدخال   • ــخمة من المعارف الطبیة تم تدریب النظام علیھا، بالإضـ ــبكة ضـ ــتخدم شـ یسـ

 مستمر لحالات جدیدة.

 یأخذ في الاعتبار عوامل مثل العمر، الجنس، الحالات المزمنة، الأدویة، والتاریخ الطبي. •

 النتائج:

 % مقارنة بتشخیص الأطباء.85–80وصلت دقة التشخیص في بعض الدراسات إلى   •

دة على حـد  • ة والمعقـ ــائعـ امـل مع أعراض الأمراض الشـــ ة كبیرة في التعـ الیـ أثبـت التطبیق فعـ

 سواء.

 .واجھ بعض التحدیات في دقة الترجمة وفھم السیاقات اللغویة غیر الإنجلیزیة •

 : الآن)  – 2015المملكة المتحدة ( – Babylon Healthتطبیق   .2

كحل رقمي یھدف إلى دمج الذكاء الاصـــطناعي مع الطب عن بعُد،   Babylon Healthنشـــأ تطبیق  

ــارة طبیة كاملة دون الحاجة إلى زیارة فعلیة للعیادة. الفكرة المحوریة   ــتشـ ــتخدم تجربة اسـ لیقدم للمسـ

كـانـت بنـاء نظـام یملـك القـدرة على محـاكـاة التفـاعـل بین الطبیـب والمریض من خلال محـادثـة ذكیـة، تبـدأ  

ات بجمع الأعراض وتن ات، أو حتى الربط مع طبیـب حقیقي. التطبیق یخـدم فئـ إعطـاء التوصـــــیـ تھي بـ
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تخدمین، ویعُتبر من أوائل النماذج التي جمعت بین تشـخیص الأعراض الذكي والربط   عة من المسـ واسـ

 .[4]مع مزود خدمة صحیة مباشر

 المنھجیة:

مع دمج لبعض نماذج تعلم  Symbolic AIیستخدم تقنیات الذكاء الاصطناعي الرمزي  •

 الآلة. 

 تجمع الأعراض وتقدم التوصیات.  chatbotیعتمد على مقابلات ذكیة  •

 یستند إلى قاعدة معرفیة ضخمة طبیة یتم تحدیثھا باستمرار. •

 النتائج: 

 في بریطانیا لتقدیم بعض الخدمات.  NHSحصل على اعتماد  •

%، لكنھا انخفضت في الأمراض 80دقة التشخیص في الأمراض البسیطة وصلت إلى  •

 المعقدة.

 تعرض لانتقادات تتعلق بغیاب التفسیرات وراء بعض التشخیصات وضعف الشفافیة. •

3. Infermedica API – ) الآن) – 2012بولندا : 

كنظام تشــخیصــي طبي قائم على الذكاء الاصــطناعي یمكن دمجھ داخل أي   Infermedicaتم إنشــاء 

دام یمكن للمطورین  ادة الاســـــتخـ ة لإعـ ابلـ ة وقـ ة مرنـ دمـ دیم خـ اءت لتقـ تطبیق أو موقع طبي. الفكرة جـ

والشـركات الصـحیة اسـتخدامھا في منتجاتھم المختلفة. یتیح ھذا النظام للمسـتخدمین أو المرضـى إدخال  

ــكل تفاع ا  الأعراض بشــ ــً ــول على تحلیل ذكي قائم على مرجع طبي معتمد، ویوفر أیضــ لي والحصــ

توصـیات بشـأن ما إذا كان یتوجب زیارة الطبیب أو طلب تدخل عاجل. الفكرة الأسـاسـیة كانت فصـل  

 .[5]یمكن دمجھ بأي واجھة مستخدم API كـالمحرك التشخیصي عن التطبیق النھائي وإتاحتھ  

 المنھجیة:

 یجمع بین القواعد المعرفیة والتحلیل الإحصائي.  Hybrid AIتعتمد على نموذج  •

 تقدم واجھة تفاعلیة تعتمد على استبیان دینامیكي موجھ.  •

 . CDCو WHOتستخدم خوارزمیات تحلیلیة تعتمد على مراجع طبیة موثوقة مثل  •

 النتائج: 

 لغة.  20دولة، وتوفر تشخیصًا بأكثر من   30تسُتخدم في أكثر من  •

 % عند توفر معلومات كافیة.90–85دقتھا تصل إلى  •

 غیر متاحة باللغة العربیة حتى الآن بشكل رسمي. •

 : )2018جامعة الملك سعود، السعودیة ( –خبیر للتشخیص الطبي  دراسة .4
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یعتمـد على قـاعـدة معرفیـة طبیـة تم بنـاؤھـا   Prologھـدفـت ھـذه الـدراســـــة إلى إنشـــــاء نظـام خبیر بلغـة  

بالتعاون مع أطباء متخصـــصـــین. الفكرة نشـــأت من الحاجة إلى وجود أداة قادرة على محاكاة طریقة  

ــتخدام قواعد "إذا  ــخیص، من خلال اسـ ــمیم النظام لیتعامل مع    -تفكیر الطبیب عند التشـ فإن". تم تصـ

المســـــتخدم الأعراض، ویقارن النظام بین   أعراض أمراض الجھـاز الھضـــــمي والتنفس، حیـث یدخل

القواعد الطبیة المخزنة لتحدید الاحتمال المرضــــي المناســــب. جاءت ھذه الفكرة في وقت لم تكن فیھ 

بناء "ذكاء تقنیات تعلم الآلة منتشـــرة بالشـــكل الحالي، فكانت الأنظمة الخبیرة ھي الوســـیلة المتاحة ل

 .[6]طبي"

 المنھجیة:

 ). Rule-based Expert Systemاستخدام نظام خبیر تقلیدي ( •

 . Prologتم بناء القواعد الطبیة بمساعدة أطباء متخصصین، وتم تطویر النظام باستخدام لغة   •

 النتائج: 

 % في الأمراض البسیطة. 85دقة التشخیص وصلت إلى  •

 النظام غیر قادر على التعامل مع الحالات غیر المتوقعة أو النادرة. •

 أوصت الدراسة بتحدیث القاعدة المعرفیة باستمرار وإدماج تقنیات تعلم الآلة لاحقاً.  •

 !Reference source not Error)2021جامعة صنعاء، الیمن (  –نظام خبیر لتشخیص السكري   .5

found.  : 

إلى بناء أداة تشـخیصـیة بسـیطة باللغة العربیة تسـاعد المسـتخدمین في تحدید احتمال    النظامسـعى ھذا 

ــئلة  ــتخُدمت قواعد طبیة أولیة تعتمد على أس إصــابتھم بمرض الســكري من النوع الأول أو الثاني. اس

مباشـرة مثل "ھل تعاني من العطش المسـتمر؟"، "ھل تفقد الوزن دون سـبب؟". الفكرة كانت نابعة من  

ار الواسـع لداء السـكري في الیمن، خاصـةً في المناطق ذات الوصـول المحدود للخدمات الطبیة.  الا نتشـ

المشـروع یسـتھدف توعیة المسـتخدم وتحفیزه على طلب المسـاعدة الطبیة المبكرة في حال كان یعاني 

 .[7]من أعراض السكري

 المنھجیة:

 نظام خبیر مبني على قواعد بسیطة.  •

یعتمد على أسئلة تشخیصیة مرتبطة بأعراض السكري مثل العطش المستمر والجوع  •

 والإرھاق. 

 بواجھة تفاعلیة مبسطة.  Pythonتم تطویره باستخدام  •

 النتائج: 

 % في اختبارات محدودة. 87دقة في التشخیص وصلت إلى  •
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 اعتبُر نموذجًا جیدًا للتطبیقات التعلیمیة أو المجتمعیة.  •

 التطبیقات والدراسات عیوب 

ابقة التي تناولت موضـوع التشـخیص الطبي الأولي سـواء على الصـعید  ات السـ یاق تحلیل الدراسـ في سـ

العالمي أو العربي، یتضـــح أن كل مشـــروع أو دراســـة واجھت مجموعة من التحدیات والعیوب التي 

تمثل أثرّت على مســتوى الأداء أو ســھولة الاســتخدام أو دقة النتائج. وعلى الرغم من أن ھذه النماذج  

ــكل مبررًا قویاً لتطویر نماذج جدیدة أكثر فعالیة   ــور تشُــ محاولات متقدمة، إلا أن لكل منھا نقاط قصــ

 ومواءمة لاحتیاجات المستخدمین.
الألماني من غیاب الدعم المناســــب للغة العربیة، الأمر الذي  Adaفعلى ســــبیل المثال، یعاني تطبیق  

یقلل من إمكانیة اســــتفادة المســــتخدم العربي منھ. كما أن آلیة الوصــــول إلى نتیجة التشــــخیص غیر  

واضـحة، حیث لا یتم شـرح طریقة تحلیل البیانات للمسـتخدم بشـكل شـفاف، ما یؤدي إلى ضـعف الثقة  

ــافة إلى ذلك،   ــیات. إضـ ــالاً دائمًا بالإنترنت، ما یجعلھ غیر عملي في في التوصـ یتطلب التطبیق اتصـ

ــیات المقدمة تكون في بعض الأحیان عامة جدًا وغیر   ــال المحدود، كما أن التوصـ البیئات ذات الاتصـ

 مخصصة بما یتناسب مع حالة المستخدم الفردیة.

البریطاني، فعلى الرغم من كونھ من أوائل النماذج التي دمجت الذكاء    Babylon Healthأما تطبیق  

ــخیص الحالات المعقدة أو المتداخلة تنخفض   ــارات المرئیة، إلا أن دقتھ في تش ــتش ــطناعي بالاس الاص

بشـــــكـل ملحوظ. وقـد تعرض التطبیق لانتقـادات تتعلق بغیـاب الشـــــفـافیـة في تفســـــیر قرارات الـذكـاء 

ــطناعي، مما یقلل م ــكل  الاص ــكل كلي. كما أن التطبیق مرتبط بش ن قابلیة التحقق أو الاعتماد علیھ بش

مباشــــر بخدمات صــــحیة بریطانیة رســــمیة، ما یجعل اســــتخدامھ محدودًا للمســــتخدمین خارج تلك 

ــكل حاجزًا لغویاً وثقافیاً   ــمیاً باللغة العربیة، مما یشُــ ــتخدم المنظومة، وھو كذلك غیر متاح رســ للمســ

 العربي.

البولندیة، فھي تعُد حلاً تقنیاً موجّھًا للمطورین أكثر من كونھ   Infermedica APIأما بالنسبة لمنصة 

ا للمسـتخدم النھائي، ما یجعل اسـتخدامھا یتطلب تكاملاً برمجیاً مسـبقاً. كما أن المنصـة لا تدعم   مخصـصًـ

ــب مع الخلفیة الثقافیة   ــھولة لتتناسـ ــئلة بسـ ــتبیان أو الأسـ ــمیاً، ولا یمكن تعدیل الاسـ اللغة العربیة رسـ

خدم، مما یحد من فعالیتھا في البیئات المتنوعة. ھذا بالإضافة إلى اعتمادھا الكامل على الإنترنت للمست

 لتشغیل الخدمة، مما یجعل استخدامھا غیر ممكن في الحالات التي تنعدم فیھا الشبكة.

وعند الانتقال إلى الدراســات العربیة، نلاحظ أن النظام الخبیر المطور في جامعة الملك ســعود یعاني 

من محدودیة كبیرة نظرًا لاعتماده على منھجیة تقلیدیة قائمة على القواعد، والتي لا تســــمح لھ بالتعلم 

ي یمكن التعـامـل معھـا،  أو التكیف مع الحـالات الجـدیـدة. كمـا أنـھ محـدود بعـدد الأمراض والأعراض الت
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وغیر مصـمم للتوسـع المسـتقبلي، ولا یوجد لھ تطبیق فعلي یمكن اسـتخدامھ من قبل المسـتخدمین خارج  

 نطاق البحث الأكادیمي.

وفي دراسـة تطبیق جامعة الیرموك، نلاحظ أن طریقة إدخال الأعراض تقتصـر فقط على قوائم ثابتة،  

دون السـماح بكتابة الأعراض بحریة، وھو ما یحدّ من دقة التشـخیص. كما أن عدد الأمراض المغطاة  

تقلیدیاً لا   في التطبیق محدود، ولا یســتخدم أي نوع من تقنیات الذكاء الاصــطناعي، مما یجعلھ نموذجًا 

 یتطور ذاتیاً، بالإضافة إلى أنھ غیر مرتبط بأي مصدر طبي حي یمُكّن من تحدیث المعلومات تلقائیاً.

ــطناعیة، فھي على الرغم من   ــبیة الاص ــبكات العص ــتخدمت الش ــة جامعة بومرداس التي اس أما دراس

تحقیقھا لنتائج دقیقة، إلا أنھا تعتمد على بیانات مخبریة یصـــعب على المســـتخدم العادي توفیرھا. كما 

علیة، ولم  أنھا لم تنُفذ في صـورة تطبیق عملي للاسـتخدام الیومي، ولا تحتوي على واجھة مسـتخدم تفا 

ــمولیتھا  ــتخدم العربي من حیث اللغة أو الثقافة، مما یحد من شــ یتم اختبارھا على بیانات تتعلق بالمســ

 وقابلیة تعمیم نتائجھا.

وأخیرًا، فإن النظام الخبیر الخاص بتشخیص السكري من جامعة صنعاء یعاني من محدودیة جوھریة،  

إذ یركز فقط على تشـخیص مرض واحد، دون القدرة على التوسـع لتشـخیص أمراض أخرى. كما أنھ 

ة  لا یعتمد على أي تقنیات ذكاء اصــطناعي حدیثة أو تعلم آلي، ولا یأخذ في الحســبان العوامل الصــحی 

ــعتھ  ــافة إلى ذلك، لا توجد آلیة لتحدیث النظام أو توسـ ــخیص. إضـ المعقدة التي قد تؤثر على دقة التشـ

 مستقبلاً.

 الحالي  المشروعالحاجة إلى  

وبناء على ھذا التحلیل الســابق، یتضــح أن ھناك فجوة واضــحة بین الحاجة إلى أدوات تشــخیص ذكیة 

فعالة وبین القدرات الحالیة للدراســات الســابقة، ســواء من حیث دعم اللغة العربیة، أو مســتوى الذكاء  

حالي إلى سـدّھا  الاصـطناعي المسـتخدم، أو قابلیة الاسـتخدام العام، وھي الفجوة التي یسـعى مشـروعنا ال

ار  الاعتبـ أخـذ بـ ة، ویـ ة العربیـ دعم اللغـ اعي، ویـ اء الاصـــــطنـ ذكـ د على الـ دیم نموذج یعتمـ من خلال تقـ

 الأمراض السابقة.

تبرز أھمیة مشـروع التخرج في تقدیم حلا لتلك الفجوات والتحدیات من حیث تسـھیل قدرة المسـتفیدین 

من الحصــول على الاســتشــارة الطبیة الأولیة عن طریق الذكاء الاصــطناعي المتخصــص في الجانب  

 .الطبي
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 الدراسة  الخصائص  التقنیات المستخدمة لعیوبا

 .ضعف دعم اللغة العربیة

غیاب شفافیة آلیة  
 .التشخیص 

 .یعتمد كلیاً على الإنترنت

 Bayesian) تعلم آلي
AI). 

قواعد بیانات طبیة  
 .ضخمة 

 .%85-80دقة 

تشخیص مبدئي سریع 
 .للأمراض الشائعة والمعقدة

 Ada قطبیت

دقة منخفضة في الحالات 
 .المعقدة

غیر  •غیاب التفسیرات 
 .متاح رسمیاً بالعربیة

 ذكاء رمزي
(Symbolic AI)  وتعلم

 .الآلة

 روبوت محادثة
(Chatbot). 

% للحالات  80دقة 
 .البسیطة

 دمج التشخیص بالاستشارة
 .(NHS معتمد من)

 تطبیق  

Babylon 

Health 

موجھ للمطورین (یحتاج 
 .تكامل برمجي)

 ً  .لا یدعم العربیة رسمیا

 .ارتباط كلي بالإنترنت

 ذكاء اصطناعي ھجین
(Hybrid AI). 

 واجھة برمجة تطبیقات
(API). 

 .%90-85دقة 

 .نظام مرن قابل للدمج

 .لغة مختلفة 20یدعم 

 موقع

Infemedica 

api 

نظام ثابت لا یتعلم من  
 .الحالات الجدیدة

محدود الأمراض وغیر  
 .قابل للتوسع

لا یوجد تطبیق فعلي  
 .للمستخدمین

-Rule) نظام خبیر تقلیدي
based). 

 .(Prolog) لغة البرمجة 

% للأمراض 85دقة 
 .البسیطة

محاكاة منطق الطبیب في  
 .التشخیص 

 دراسة خبیر 

للتشخیص  
 الطبي 

مقتصر على تشخیص 
 .السكري فقط 

یفتقر لتقنیات التعلم الآلي  
 .المتقدمة

غیاب آلیة للتحدیث  
 .المستقبلي 

 .نظام خبیر بقواعد بسیطة

 .(Python) لغة البرمجة 

% (في اختبارات  87دقة 
 .محدودة)

واجھة عربیة مبسطة  
 .للتوعیة بمرض السكري

نظام خبیر  
لتشخیص 
 السكري
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3- Chapter 
Requirements Analysis and 

Modeling 
 تحلیل المتطلبات والنمذجة
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 (Introduction)لمقدمة ا

تعمل تحلیل المتطلبات والنمذجة معا على توفیر إطار منھجي یساعدنا على فھم احتیاجات المستخدمین 

وتصـــــمیم وتطویر تطبیق فعـال وملائم. یســـــاعـد تحلیـل المتطلبـات في تحـدیـد احتیـاجـات العملاء وفھم 

ھذا الفھم یســـاعد في تصـــمیم تطبیق یلبي احتیاجات كل فرد بشـــكل فردي   یوجھونھا،التحدیات التي 

ویوفر لھ خدمة التشـــخیص المبكر. ومن خلال فھم المتطلبات والاحتیاجات الخاصـــة بالعملاء. یمكننا 

تصــمیم واجھات تلبي احتیاجاتھم وھذا یســاھم في تحســین تجربة المســتخدم وزیادة فعالیة التطبیق في 

 الطبي الأولي.تقدیم التشخیص  

ــخیص الطبي   ــا    الأولي،فمن خلال ذلك یمكننا تطویر أدوات ومیزات لتعزیز جودة التشــ یمكننا أیضــ

 تجنب الأخطاء الشائعة وتحسین دقة التشخیص والعلاج, وھذا یساھم في زیادة كفاءة العمل.

ــتخدمنا لغة النمذجة الموحدة  ــب احتجاجاتنا للتطبیق المراد بناءه وتطویره واسـ قمنا بالتحلیل على حسـ

) والتي من خلالھا سوف تساعدنا في المراحل القادمة في عملیة التصمیم UMLوھي مخططات الــــ(

 والتنفیذ.

 (User Requirement)متطلبات المستخدم 

 .عرض واجھات مفھومة وسھلة ومرنة للمستخدم 
 .تسھیل عملیة التتبع والبحث للمستخدم في الواجھة 
 ورموز تعبیریة بحیث مریحة وواضحة للمستخدم.  اختیار ألوان مناسبة للواجھات 
 .سلاسة وسرعة التطبیق في الاستخدام 

 ) Functional Requirementsالمتطلبات الوظیفیة (

 تقییم الحالة والتشخیص

ــخیص طبي  ــتخدمین وتحلیلھا لتقدیم تش ــتقبال معلومات من المس یجب أن یكون التطبیق قادرا على اس

 أولي.

 إضافة مراجعة الطبیب

یقوم الطبیب بالطلاع على التشــخیصــات الخاصــة بالمرضــى ویمكنھ القیام بإضــافة رأیھ فیھا ومن ثم  

 النظام یرسلھا للمریض.
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 ) Non Functional Requirementsوظیفیة (المتطلبات غیر 

 (Medical articles)مقالات طبیة 

 یوفر التطبیق مجموعة من المقالات الطبیة الحدیثة لتعزز من معرفة الأطباء.

 (Medical advice)نصائح طبیة 

یقوم التطبیق بعرض مجموعـة من النصـــــائح الطبیـة الأولیـة للمســـــتخـدم بنـاء على تحلیـل الأعراض 

 البیانات المدخلة وذلك بھدف توجیھھ نحو الخطوات المبدئیة المناسبة لحالتھ الصحیة.

 (Dependency)الاعتمادیة 

 :من اجل توفیر الاعتمادیة في نظامنا قمنا بتحدید النقاط الأساسیة التالیة

 الدقة:   
یعتبر من اھم المتطلبات الغیر وظیفیة والتي نركز علیھا في بناء وتطویر النظام الخاص بنا 
ویعود أھمیة ھذا الجزء لان المستخدم سوف یحدد مدى دقة ھذا النظام من حیث البیانات التي 
یقوم النظام بعرضھا للمستخدم والتي من الممكن ان تحتوي على معلومات غیر حقیقیة فكانت  

اب من النواحي البرمجیة أو الأخطاء البشریة ومن ثم التجاھل عن طریقة معالجتھا قبل  الأسب
تخزینھا في قاعدة البیانات مما قد یسبب على بقیة المتطلبات مثل الأداء وغیرھا من المتطلبات  

 .التي لھا صلة بموثوقیة النظام

 (Performance)الأداء 

 یمكن قیاس الأداء من خلال:

 زمن الاستجابة 
یقدم خدمات النظام بأسرع وقت ممكن وھذا یعتمد على قدرة الأجھزة المستخدمة ویعتمد بشكل  

 .كبیر على سرعة الانترنت
  توفر النظام 

 سیكون التطبیق متوفراً للمستخدمین في أي وقت وبدون أي قصور.
  الدقة 

النظام صحیحة من دون أن تتغیر فیما بعد وتطبیقنا یعتمد   إلىیجب أن تكون البیانات المدخلة  
 على إدخال المعلومات بشكل صحیح. 

 (Support)الدعم 

 قابلیة التعدیل والاضافة: 
بعد الانتھاء من تطویر التطبیق یمكن إضافة أو تعدیل الوظائف والمیزات الإضافیة من دون  

 أن یخل بعمل الوظائف الأساسیة للتطبیق.
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  قابلیة الصیانة: 
 .في حال تعرض التطبیق لبعض المشاكل أو وجود أخطاء یمكن صیانتھا بكل سھولة وتعدیلھا

 قابلیة التكیف: 
 .Android & IOSالتطبیق قابل للتشغیل على نظامي  

 (Limitations)القیود 

 :متطلبات النظام 
 البنیة التحتیة , ونموذج الذكاء الاصطناعي.

 (Authority)التحقق 

  :التكامل 
 جمیع المتطلبات المذكورة في التحلیل سیتم تنفیذھا في التطبیق.

 :متماسك 
منھجیة مرنة جدا في التعامل مع   وھي AGILEحیث تم تصمیم التطبیق باستخدام منھجیة  

 الأخطاء والحالات الطارئة التي قد تواجھ المشروع.
  :الصحة 

 التطبیق ینفذ جمیع طلبات المستخدمین بشكل صحیح.

 (Other)أخرى 

  :قابل للثبات 

 سیقوم مدیر النظام بتطبیق اختبارات مع مستخدمین مختلفین للتأكد من كل المتطلبات. 

 :التتبع 

 جمیع المتطلبات قابلة للتتبع من خلال التطبیق. 

 (Data Protection and Privacy)حمایة البیانات والخصوصیة 

ــیة   ــیة في التطبیق یتطلب اتخاذ عدة إجراءات لحمایة ســـریة المعلومات الشـــخصـ لتحدید الخصـــوصـ

للمرضـــى وضـــمان عدم الوصـــول غیر المصـــرح بھ إلى ھذه المعلومات. فیما یلي بعض الخطوات  

 الرئیسیة التي یتم اتخاذھا لتحقیق ذلك:

  :التزام بسریة المعلومات 

یجب أن یلتزم التطبیق بسریة المعلومات الشخصیة للمرضى بموجب سیاسة خصوصیة صارمة وأن 
 یتم توضیح ھذه السیاسة بوضوح للمستخدمین وأن یكونوا مطلعین علیھا قبل استخدام التطبیق.

  :المصادقة 

 توفر نظام تسجیل دخول أمن باستخدام اسم مستخدم وكلمة مرور قویة.
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 :الأمتثال للمعاییر 

 قدر الإمكان. HIPAA , GDPRالالتزام بالمعاییر العالمیة لحمایة البیانات الطبیة مثل 

 :سجل المحادثات 

 حفظ سجل كامل لكل العملیات التي تتم على البیانات مع تفاصیل الوقت والمستخدم المنفذ.

 (Users Properties)خصائص المستخدمین 
 خصائص المستخدمین كالتالي  1- 3جدول توضیحي 

 المھام المتاحة المستخدم

 المریض

 إنشاء حساب
 بدء جلسة

 إدخال الاعراض
 تقییم التطبیق 

 عرض مراجعات الطبیب
 المقالات على  الاطلاع

 الطبیب

 إنشاء حساب
 الاطلاع على التشخیصات

 إضافة مراجعة طبیة لتشخیص
 بدء جلسة

 إدخال الاعراض
 تقییم التطبیق 

 المقالات على  الاطلاع

 نموذج الذكاء الاصطناعي
 

 بدء الجلسة
 تحلیل الاعراض

 تقدیم التشخیص الأولي
 إضافة التصنیف المرضي

 مدیر النظام

 مراجعة وثائق الطبیب
 تأكید حساب الطبیب

   توقیف الحساب
 إضافة نموذج ذكاء اصطناعي

 یطلع على الجلسات
 ارسال رسائل التنبیھات والتحدیثات للمستخدمین
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 (Users Properties)من یلعبون دور في نظام التطبیق 
 من یلعبون دور في النظام 2- 3جدول توضیحي 

 الصلاحیات نوع المستخدم المستخدم

 المریض 
 مالك الأصول �

 أساسي  �

 داعم �

 انشاء  �

 قراءة  �

 (الملف الشخصي) تحدیث �

 حذف �

 طباعة  �

 الطبیب 
 مالك الأصول �

 أساسي  �

 داعم �

 انشاء  �

 قراءة  �

 (التشخیص الطبي)   تحدیث �

 حذف �

 طباعة  �

 نموذج الذكاء الاصطناعي

 مالك الأصول �

 أساسي  �

 داعم �

 

 انشاء  �

 قراءة  �

 تحدیث  �

 حذف �

 طباعة  �

 تحلیل  �

 مدیر النظام 
 مالك الأصول �

 أساسي  �

 داعم �

 كل الصلاحیات �
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 (Feasibility Study)دراسة الجدوى 

دراسة الجدوى للتطبیق تھدف إلى تقییم الجوانب المالیة والاقتصادیة لتطویر وتشغیل التطبیق. وما إذا 

 كان ھناك احتیاج حقیقي وسوق لھذا التطبیق.

 (Technical Feasibility)الجدوى التقنیة 

الجدوى التقنیة تعین تقییم الجوانب التقنیة المتعلقة بتطویر وتشــــغیل التطبیق مثل متطلبات البرمجیات  

 والأجھزة والأمان والخصوصیة والتوافق مع الأنظمة الأخرى.

  المكونات المادیة(Hardware) 
 المكونات البرمجیة  3- 3جدول توضیحي 

 الإصدار المكونات المادیة

 جھاز كمبیوتر
, Card: RTX  th0CPU: core i7 1

4060 16G, RAM: DDR5 32G , 

SSD :1TTB 

 Yemen-4G شبكة إنترنت 

  المكونات البرمجیة(Software) 
 المكونات البرمجیة  4- 3جدول توضیحي 

 الإصدار المكونات البرمجیة 

أساسیة 
 

 ) :Backend(  لبناء الخلفیة

Django Python, FASTAPI 
5.2.6 

 ) Frontend( لبناء الواجھات

Flutter, Figma, Html5 
3.29.0 

 flutter  :التطبیق بیئة برمجیة لبناء 

 Android studio باستخدام:
2024 17.0.11 

 البیانات: لبناء قاعدة 

MYSQL 
8.0.46 
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  قابلیة التطبیق 

ة جـداً  اً لكـل العملیـات عـالیـ ذ ومؤدیـ ابـل للتنفیـ یتوفر المتطلبـات المـذكورة أعلاه یكون التطبیق قـ

 بأداء فائق وكفاءة عالیة جداً.

  :معماریة الذكاء الاصطناعي 

) الأوامر  ــة  ــدســــ وھن ــاعي  الاصـــــطن ــاء  ــذك ال ــل  ــام  AI Integration & Promptتك

Engineering:( 

ــتویات الأداء وقابلیة التوســـع ( ) دون إرھاق موارد الخوادم Scalabilityلضـــمان أعلى مسـ

) لـدمج قـدرات الـذكـاء  Cloud-based Architectureالمحلیـة، تم تبني معمـاریـة ســـــحـابیـة (

 ).Gemini APIالاصطناعي عبر واجھة برمجة تطبیقات (

ولتحقیق الدقة التخصـصـیة المطلوبة في المجال التشـخیصـي، تم تطبیق تقنیات ھندسـة الأوامر 

دمـة ( ة  Advanced Prompt Engineeringالمتقـ امیكیـ اكـل تلقین دینـ اء ھیـ ث تم بنـ ). حیـ

)Dynamic Prompts ة النموذج اللغوي العـام وتوجیھـھ لیعمـل كمحرك ) تعمـل على تھیئـ

). ھذه المنھجیة ضــمنت لنا اســتخراج اســتنتاجات  Diagnostic Engineتشــخیصــي دقیق (

ة ( اء التشـــــغیلیـ ل الأعبـ ة، مع تقلیـ ة وموثوقـ ة دقیقـ ام،  Operational Overheadطبیـ ) للنظـ

)  Local Modelsوتحسـین سـرعة الاسـتجابة بشـكل یتفوق على اسـتضـافة النماذج المحلیة (

 المحدودة بالموارد.

 (Operational Feasibility)الجدوى التشغیلیة 

 ھي الجدوى المعنیة بتحدید قوة التطبیق وإمكانیة العمل علیھ:

 :الأداء 

تیعابیة الطاقة الإنتاجیة:   مم التطبیق للتعامل مع الطلبات المتزامنة بكفاءة. تعتمد القدرة الاسـ صُـ

) للخدمات الســحابیة المدمجة، مما یضــمن اســتقرار Rate Limitsعلى حدود الاســتخدام (

 النظام دون ھدر للموارد.

یعتمد زمن ظھور نتائج التشـخیص على سـرعة الإنترنت ووقت المعالجة في وقت الاسـتجابة:  

الخوادم السـحابیة للذكاء الاصـطناعي، ویسـتغرق عادةً ثوانٍ معدودة. ولضـمان تجربة مسـتخدم 

) لتجنب أي توقف Asynchronousســــلســــة، تمت برمجة العملیات بشــــكل غیر متزامن (

 للواجھات أثناء الانتظار.

 :المعلومات 
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انـات الضـــــروریـة لأداء العملیـات ومن دون توقف  المـدخلات: یجـب ان یقبـل التطبیق كـل البیـ

 التطبیق بسبب دخلات خاطئة.

ــجل   ــل أي تعارض أو أخطاء في سـ البیانات المخزونة: یجب تخزین البیانات بحیث لا یحصـ

 البیانات ویتم استرجاعھا وكذلك عند التخزین یتم تخزینھا بشكل صحیح.

 المخرجات: سیقوم التطبیق بإعطاء المعلومات المطلوبة منھ بشكل صحیح.

  :الخدمات 
سیقدم التطبیق جمیع الخدمات اللازمة للمستخدمین بكفاءة عالیة وبشكل خالي من الأخطاء التي  

كما أنھ سیوفر واجھات رسومیة واضحة    التطبیق، بدورھا تخدم المستخدمین والمستفیدین من  
للتطویر   وقابل  التطبیق مرن  أن  كما  للتطبیق,  الاستخدام  تسھل عملیة  بدورھا  والتي  وسھلة 

 والتكیف مع متطلبات بیئة العمل.

 (Economic Feasibility)الجدوى الاقتصادیة 

 تكالیف المكونات المادیة:
 التكالیف الأولیة للمكونات البرمجیة  5- 3جدول توضیحي 

 السعر  العدد  المكونات المادیة
 4)  (1900$ أجھزة 4 أجھزة كمبیوتر

 (40$) 8 أشھر  8لمدة  أنترنت 

 برامج تشغیلیة
 4المذكورة في جدول 

 "المكونات البرمجیة" 
2($100) 

 8120$ - المجموع الكلي

 (System Modeling)نمذجة التطبیق 

تعني اســـــتخـدام مجموعـة من    (UML)نمـذجـة متطلبـات النظـام بـاســـــتخـدام لغـة نمـذجـة النظم الموحـدة  

ھي لغة   .UMLلتمثیل وتوثیق متطلبات النظام بشــــكل رســــومي ومفصــــل UMLرموز وتقنیات  

 .رسومیة قیاسیة تستخدم في ھندسة البرمجیات لتصمیم ووصف النظم

 .مجموعة واسعة من الرموز والمفاھیم التي یمكن استخدامھا في نمذجة متطلبات النظام  UMLتوفر 

 (Scenario)السیناریو 

عند استخدام المریض للتطبیق: یقوم المریض بفتح التطبیق(بصیر) , ثم یقوم بإنشاء حساب باستخدام 

 اسمھ الرباعي وبریده الالكتروني ورقم ھاتفھ ویتم التحقق من رقم الھاتف بعد التأكد من صحتھ.
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بعد التأكید یقوم التطبیق بعرض واجھة السجل الطبي ویقوم المریض بإدخال البیانات كالجنس والوزن 

 والعمر والأمراض المزمنة والتاریخ المرضي وباقي البیانات بعد الانتھاء ینتقل إلى الواجھة الرئیسیة. 

یقوم المریض ببدء جلســة تشــخیص أولي فتعرض لھ واجھة جدیدة یقوم فیھا بإدخال الأعراض بشــكل 

 نصي وإن كان ھناك صورة یقوم بإرفاقھا ومن ثم یقوم بالضغط على الزر

 الطبي فیقوم فترســل الأعراض مع الســجل الطبي الخاص بالمریض إلى نموذج الذكاء الاصــطناعي  

النموذج بتحلیلھا وإرسـال التشـخیص الأولي متضـمن الأدویة المناسـبة للمرض مع بعض النصـائح. مع  

 القدرة على إنتاج التشخیص كتقریر یقدم للطبیب للمساھمة في مرحلة التشخیص الأولي عند الطبیب.

ثم    كطبیب،عند اســـتخدام الطبیب للتطبیق: یقوم الطبیب بفتح التطبیق(بصـــیر) ویحدد نوع المســـتخدم 

یقوم بإنشاء حساب باستخدام اسمھ الرباعي وتخصصھ وبریده الالكتروني ورقم ھاتفھ ویتم التحقق من  

 رقم الھاتف بعد التأكد من صحتھ.

ــھادة   ــاب ویقوم الطبیب بإدخال بیانات التأكید كشــ بعد التأكید یقوم التطبیق بعرض واجھة تأكید الحســ

یقوم مدیر النظام بالتحقق من    بإرسـالھ،التخرج ومزاولة المھنة والبطاقة الشـخصـیة وعند الانتھاء یقوم 

صحة البیانات فیرسلھ لھ مدیر النظام رسالة القبول مع اســــم المســــتخدم وكلمة المرور الافتراضیة.  

لھ   لھ. فتظھریقوم الطبیب بالدخول للتطبیق باسـتخدام اسـم المسـتخدم وكلمة المرور الذین تم اعطاءھما  

 واجھة فیھا التشخیصات الخاصة بالمرضى بناءا على تخصصھ.

یضــغط على أي تشــخیص فتظھر لھ الجلســة كاملھ فیطلع علیھ ویســتطیع الاطلاع علیھا أو إضــافة  

ملاحظاتھ علیھا وعند الانتھاء یضـغط على الزر فترسـل إلى عند المسـتخدم صـاحب التشـخیص كإشعار  

 وعندھا یستطیع المستخدم رؤیتھا.

ویســتطیع الطبیب عمل جلســة تشــخیص أولي لكن قبل البدء بھا ســیقوم بإدخال ســجل طبي خاص بھ 

 ومن ثم إكمال باقي الأمور كما عند المریض.

د من   ة التي ســـــتزیـ ة المتنوعـ الات الطبیـ ة المقـ ب من الاطلاع على واجھـ ا یتمكن المریض والطبیـ كمـ

 معرفتھم الطبیة والصحیة.

 (Use Case Diagram)مخطط حالة الاستخدام  

تخدمون أثناء   لة الخطوات والإجراءات التي یتبعھا المسـ لسـ تعني ذلك الوصـف المفصـل والتفصـیلي لسـ

ــیل لفھم كیفیة عمل التطبیق وكیفیة التفاعل معھ ــتخدام ھذه التفاص ــتخدامھم للتطبیق. یتم اس كما في   اس

 .)3.2الشكل (

 :الممثلون 
 المستخدم: .1

  .المریض 
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  .الطبیب 
 نموذج الذكاء الاصطناعي.  .2

 مدیر النظام.  .3
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   Use caseات ال مخطط

 
  

...Dcotoالطبیب

إنشا الحساب

تسحیل الدخول

تحدیث معلومات الحساب

بدء جلسة

تعبئة السجل الطبي

تصفح المقالات

تأكید حساب الطبیب

الاطلاع على التشخیصات

مراجعة وثائق الطبیب

...Patinالمریض
...الذكاء الاصطناعي

...مدیر النظام

یبین حالة الاستخدام للتطبیقUse Caseمخطط

توقیف الحساب

Text is not SVG - cannot displayیبین حالة الاستخدام للتطبیق   1-3  الشكل التوضیحي  
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 یبین حلة استخدام الطبیب للتطبیق 3-3  الشكل التوضیحي

  

المریض للتطبیق  استخدامیبین حالة   2-3  الشكل التوضیحي  
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التوضیحيالشكل   یبین واجھة التشخیصات3-5  

  

4-3  الشكل التوضیحي یبین حلة الجلسة الطبیة في التطبیق    
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 (Use Case Details)فاصیل حالة الاستخدام ت 

 

  

 إنشاء حساب للمریض  1-3حدث یوضح  
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 إنشاء حساب للطبیب 2-3  حدث یوضح
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 لعملیة تعبئة السجل الطبي 3-3  حدث یوضح
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 توثیق حساب الطبیب4-3  حدث یوضح
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 تسجیل الدخول 5-3  حدث یوضح
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 الاطلاع على التشخیص وإضافة الملاحظات6-3  حدث یوضح
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 بدء جلسة تشخیص 7-3  حدث یوضح
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 تصفح المقالات الطبیة 8-3  حدث یوضح
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 ERD (Entity Relationship Diagram)مخطط 

 
  

یبین مخطط    6-3  الشكل التوضیحي ERD 
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(Sequence Diagram) مخطط التسلسل 

 

 لإنشاء حساب للمریض وتعبئة السجل الطبي  Sequence  یبین مخطط 7-3  الشكل التوضیحي
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التطبیق المستخدمقاعدة البیانات

تسجیل الدخول

(Pass.Email) لبیانات إدخال ا التحقق من صحة البیانات

alt البیانات صحیحة

لتحقق نتیجة ا

عرض  نموذج التسجیل

)خطا في كلمة المرور (البرید صحیح

طلب إدخال البرید

alt

الحساب غیر مفعل

تسجیل الدخول ناجح

اختیار نسیت كلمة المرور

التحقق من البرید

البرید غیر صحیح

لبرید صحیح ا

الطبیبالتطبیق المریضقاعدة البیانات

إطلاع الطبیب على التشخیصات وإضافة رأیھ وملاحضاتھ

عرض التشخیصات

الضغط على أحد التشخیصات (PID,DID) طلب محادثات التشخیص الاولي

(PID,DID) إرجاع السجل
عرض السجل مع إمكانیة الاضافة

(PID,DID) إرسال الملاحضات والراي
حفظ

تم الحقظ بنجاح

إرسال إشعار بان الطبیب راجع التشخیص الخاص بھ

الضغظ على تسجیل الدخول

+خیارات عرض رسالة خطأ

إدخال البرید

عرض نموذج كلمة مرور جدیدة

إدخال كلمة مرور جدیدة تحدیث كلمة المرور

كید التحدیث تسجیل الدخول تلقاائیاتأ

اختیار نسیت كلمة المرور

طلب إدخال البرید

لبرید إدخال ا التحقق من البرید

لبرید غیر موجود عرض البرید غیر مسجلا

اقتراح إنشاء حساب جدید

عرض الحساب غیر مفعل

عرض یجب تفعیل الحساب اولا

الحساب غیرموجود
عرض الحساب غیر موجود

عرض زر إنشاء حساب جدید

الضغظ على إنشاء حساب جدید

لتوجیھ الى شاشة التسجیل ا

البیانات خاطئة

لتوجیة الى الصفحة الرئیسیة ا

Text is not SVG - cannot display

 

 لتسجیل دخول للمستخدمین  Sequenceیبین مخطط  9- 3الشكل التوضیحي  

 إطلاع الطبیب على تشخیصات المرضى  Sequence  یبین مخطط8- 3الشكل التوضیحي  
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 لعملیة الإطلاع على المقالات الطبیة  Sequence  یبین مخطط11-3  الشكل التوضیحي

عملیة التشخیص الأولي باستخدام الذكاء الاصطناعي

نموذج الذكاء الاصطناعي

(PID)طلب السجل الطبي للمستخدم

المریضالتطبیققاعدة البیانات

عرض الخدمات

الضغط على بد التشخیص الاولي

(PID)إرجاع السجل الطبي

ابدا الجلسة

عرض واجھة أدحل الاعراضبدات الجلسة

إدخال الاعراض المرضیة إرسال الاعراض +السجل الطبي

إرحاع التشخیص الاولي

حفظ الاعراض في التصنقیات المعنیة

عرض التقریرتم الحفظ وإرسال التفریر الطبي الاولي

(PDF)طلب التقریر ك

تجھیر التقریر وإرسالھ

(PDF) تم إستلام التقریر ك

الإطلاع على المقالات الطبیة

APIالمستخدمالتطبیق

عرض الخدمات

الضغط على  المقالات
طلب للحصول على المقالات

إرسال  المقالات

عرض المقالات مع إمكانیة القراءه الكاملة

Text is not SVG - cannot display

 

 لعملیة التشخیص باستخدام الذكاء الاصطناعي الطبي  Sequenceیبین مخطط   10-3  الشكل التوضیحي
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 : (Activity Diagram)مخطط النشاط 

 
  

 النشاط الأساسي Activity مخطط12-3  الشكل التوضیحي
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 مخطط إنشاء جلسة جدیده13-3  الشكل التوضیحي
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 مخطط تصفح المقالات 14-3  الشكل التوضیحي
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 مخطط توثیق الحساب من قبل مدیر النظام15-3  الشكل التوضیحي

 

 مخطط توثیق الحساب من قبل مدیر النظام16-3  الشكل التوضیحيملاحظات الطبیبل 1- 3شكل جدول قاعدة البیانات  
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 مخطط مراجعة التشخیص وإضافة ملاحظات الطبیب17-3  الشكل التوضیحي

 

لتسجیل  Sequence  یبین مخطط19-3الشكل التوضیحي  ضمخطط توثیق الحساب من قبل مدیر النظام18-3  الشكل التوالشكل التوضیحي
  الشكل التوضیحي يلإنشاء حساب للمریض وتعبئة السجل الطبی  Sequence  یبین مخطط20-3  الشكل التوضیحيیح دخول للمستخدمین 

 احظات الطبیبERDیبین مخطط   3-21
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4- Chapter 
Project Design  
 تصمیم المشروع 
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 : نظرة عامة

بعد الانتھاء من بناء التطبیق ســـیتم في ھذا الفصـــل التطرق إلى كیفیة تنفیذ التطبیق من خلال عرض  

 الصور  

 ونماذج توضح آلیة عمل التطبیق حیث یمكن استخدام التطبیق من قبل المریض والطبیب والأدمن

 ) Database buildingبناء قاعدة البیانات(

 

 كاملة 1-4جدول قاعدة البیانات 

 جدول الأدمن:

 

 جدول إشعارات الأدمن:

 

 :  AIجدول النموذج

 لمدیر النظام 1-4  جدول قاعدة البیانات
 

 لمدیر النظام 2-4  شكل جدول قاعدة البیانات

 ت مدیر النظامإشعارا 3-4  جدول قاعدة البیانات
 

 ت مدیر النظامإشعارا  4-4  شكل جدول قاعدة البیانات
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 جدول الاشعارات:

 

 جدول المستخدمین: 

 

 : AIالنموذج  5-4جدول قاعدة البیانات  
 

 : AIالنموذج  7-4شكل جدول قاعدة البیانات  ت مدیر النظامإشعارا  6-4  شكل جدول قاعدة البیانات

 الخاص ب لاشعارات  8-4  جدول قاعدة البیانات
 

 الخاص ب لاشعارات  10-4  شكل جدول قاعدة البیانات: AIالنموذج 9- 4شكل جدول قاعدة البیانات  

 نلمستخدمی ل11-4  جدول قاعدة البیانات
 

 ن لمستخدمیل13-4  شكل جدول قاعدة البیاناتالخاص ب لاشعارات 12-4  شكل جدول قاعدة البیانات
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 جدول مجموعة المستخدمین:

 
 جدول الدولة:

 
 جدول الطبیب:

 
 جدول ملاحظات الطبیب:

 
 جدول التخصصات:

 

 لمجموعات المستخدمین  14-4جدول قاعدة البیانات  

 للدولة  15-4جدول قاعدة البیانات  
 

 للدولة   17-4شكل جدول قاعدة البیانات  لمجموعات المستخدمین  16- 4شكل جدول قاعدة البیانات  

 للطبیب  18-4جدول قاعدة البیانات  
 

 للطبیب 19- 4شكل جدول قاعدة البیانات  

 ملاحظات الطبیب ل 20-4جدول قاعدة البیانات  
 

 ملاحظات الطبیب ل  22-4شكل جدول قاعدة البیانات  للطبیب 21- 4شكل جدول قاعدة البیانات  

 للتخصصات 23-4جدول قاعدة البیانات  
 

 للتخصصلت   24- 4شكل جدول قاعدة البیانات  الاطلاع على التشخیص وإضافة الملاحظات1-4  حدث یوضح
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 جدول السجل الطبي: 

 
 جدول المقالات:

 
 جدول جلسات التشخیص:

  
 

 للسجل الطبي 25-4جدول قاعدة البیانات  
 

 للسجل الطبي  27- 4شكل جدول قاعدة البیانات  للتخصصلت 26- 4شكل جدول قاعدة البیانات  

 للمقالات  28-4جدول قاعدة البیانات  
 

 للمقالات  30- 4شكل جدول قاعدة البیانات  للسجل الطبی  29- 4شكل جدول قاعدة البیانات  

 لجلسات التشخیص  31-4جدول قاعدة البیانات  
 

 لجلسات التشخیص  33-4شكل جدول قاعدة البیانات  للتحقق من الرموز 32- 4شكل جدول قاعدة البیانات  
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 جدول التحقق من الرمز: 

 
 

 

  

 للتحقق من الرموز  34-4جدول قاعدة البیانات  
 

 للتحقق من الرموز  35-4شكل جدول قاعدة البیانات  1تعریف  1-4 واجھات التطبیق
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 -5 Chapter 
Project Design  

 تنفیذ المشروع
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 :واجھات التطبیق  تصمیم

 :الواجھات التعریفیة بالتطبیق
 .لتطبیقل الوصول للواجھة الرئیسیةقبل بالمستخدم  ترحیبیةواجھات 

  

12 1ترحیبیة  5-0 واجھات التطبیق 2ترحیبیة  5-0 واجھات التطبیق الشكل التوضیحي 5-2 یبین واجھة ترحیبیة 1الشكل التوضیحي 5-1 یبین واجھة ترحیبیة 2
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 واجھة بدء المصادقة: 

 صادقة في التطبیق.یختار نوع المخلالھا المستخدم  واجھة أختیار نوع المصادقة التي من

 
 للمصادقة    3-0واجھات التطبیق  

 

الشكل التوضیحي 5-3 یبین واجھة المصادقة 5
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 : ات تسجیل الدخول وإنشا الحسابواجھ

اجھة , و الرئیسیة واجھةویدخل على ال  جیل الدخول التي من خلالھا یدخل المستخدم فقط الایمیل وكلمة السرجھة تسوا

 . حسابھإنشاء حساب التي یدخل المستخدم كامل بیاناتھ لتوثیق 

 
 مریض  -تسجیل الدخول   4-0واجھات التطبیق  

 
 مریض  -إنشاالحساب  5-0واجھات التطبیق  

  

55
الشكل التوضیحي 5-5 یبین واجھة إنشاء حساب الشكل التوضیحي 5-4 یبین واجھة تسجیل الدخول
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الانتقال    یسیة التي یمكن للمریض من خلالھاالواجھة الرئ

ال جإلى  كبدأ  الرئیسیة  تشخیصعملیات  وقراءلسة  ة  یة 

وال على  المقالات  والاطلاع  للأعدادات  وصول 

 . الاشعارات

 :والواجھة الرئیسیة السجل الطبي ات واجھ

اصة ریض بیاناتھ الخمجھة السجل الطبي یدخل الوافي  

 .وضح في الصورةم  ھو,الوزن ,كماھ مثل الجنس ب

  

6 مریض  -الواجھة الرئیسیة  5-0 واجھات التطبیق مریض  -بیانات السجل الطبي  5-0 واجھات التطبیق الشكل التوضیحي 5-7 یبین واجھة المریض الرئیسیة7 الشكل التوضیحي 5-6 یبین واجھة السجل الطبي
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خدم فیھا قراءة المقالات  واجھة المقالات التي یقوم المست 

 الطبیة والصحیة لأثراء معرفتھا الطبیة والصحیة.

أختیار لمن الجلسة الطبیة وواجھة واجھات 
 :المقالات

لمن  واجھة   خیار  للمستخدم  تعطي  الطبیة  الجلسة  لمن 

فنعم لھ  ھل  سجل  لالجلسة  أخذ  في  على  الطبي  ھ 

سجل المریض  ننقلھ لواجھة    یثالاتشخیص ام لغیر بح

 الاخر. 

  

 المریض   -الاشعارات  – 5-0  التطبیقواجھات  المریض -لمن الجلسة   5-0 واجھات التطبیق
الشكل التوضیحي 5-9 یبین واجھة المقالات الطبیةالشكل التوضیحي 5-8 یبین واجھة أختیار لمن الجلسة الطبیة
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 اجھات تسجیل الدخول وإنشا الحساب: و
التي تصلھم. الأطباءحظات شعارات ملارات العامة وااواجھة الاشعارات التي تصل فیھا إشعارات المریض والتي منھا الاشع  

 

 المریض  -واجھة الاشعارات  5-0 واجھات التطبیق

الشكل التوضیحي 5-10 یبین واجھة الاشعارات
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 : لسة الطبیةة الجواجھ 
الم یدخل  الواجھة  ھذه  الأرفي  لدیھ  یض  التي  عراض 

بد   الألمیدخل مكان  و فیتم إرسالھا لومتى موعد  ذكاء  ءه 

بسجل  الاصطناعي   الاخذ  مع  ومعالجتھ  تحلیلھ  فیتم 

ئي طبي المبد وإعطاءه نتیجة التشخیص ال  المریض الطبي

كملف   تولیده  أو  التشخیص  نسخ  أیضا    PDFویستطیع 

 . معاینتھعطاءه للطبیب المختص للأ

  

 -في الجلسة الطبیة   الاصطناعيرد الذكاء   12-0واجھات التطبیق   المریض  -الجلسة الطبیة لأدخال الأعراض  5-0 واجھات التطبیق
 المریض 

الشكل التوضیحي 5-12 یبین واجھة رد الذكاء الاصطناعيالشكل التوضیحي 5-11 یبین واجھة الجلسة الطبیة
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جلسات الاعدادات وواجھة سجل الواجھات  
 :الطبیة

عملیات لأساسیة وات المریض  في واجھة الاعدادات بیانا

وتسجتع والحذف  الحساب  الخردیل  والعمیل  لیات وج 

,  كالسج   الأخرى علیھ  التعدیل  و  الطبي  بقیة  مع  ل 

 العملیات.

  

الشكل التوضیحي 5-14 یبین واجھة سجل الجلسات الطبیةالشكل التوضیحي 5-13 یبین واجھة الإعدادات المریض   -سجل الجلسات الطبیة  5-0 واجھات التطبیق المریض  - الإعدادات5-13 واجھات التطبیق
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 حساب: ة تعدیل الواجھ
   .تھ في ھذه الواجھة یستطیع المریض تعدیل بیانا

  

15 المریض  -بیانات الحساب تعدیل  5-0 واجھات التطبیق
الشكل التوضیحي 5-15 یبین واجھة تعدیل بیانات الحساب
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 :الخاصة بالطبیب الواجھات

 ق الحساب:وثیواجھة إنشاء الحساب وت

 . صص الطبي الخاص بھالتخ اختیارواجھة  . بیاناتھلتوثیق یدخل الطبیب بیاناتھ ھنا 

  

  

17 تحدید التخصص الخاص بالطبیب  5-0 واجھات التطبیق الطبیب  -إنشا الحساب 5-0 واجھات التطبیق الشكل التوضیحي 5-17 یبین واجھة إنشاء أختیار التخصصالشكل التوضیحي 5-16 یبین واجھة إنشاء الحساب للطبیب16
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   .مان الامانضل قل لواجھة تسجیل الدخولعدھا ینتوب

 :فع الوثائق وتسجیل الدخولرواجھات 
في ھذه الواجھة یقوم الطبیب برفع وثائقھ كما في الصورة 

 . ماد الطبیب عتھا وإعتمراجمدیر النظام فیتم  وتصل ل

  

181917 الطبیب  - تسجیل الدخول   5-0 واجھات التطبیق رفع الوثائق الخاصة بالطبیب  5-0 واجھات التطبیق الشكل التوضیحي 5-19 یبین واجھة تسجیل الدخول للطبیبالشكل التوضیحي 5-18 یبین واجھة رفع وثائق الطبیب16
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الحالا فیھا  للطبیب  الرئیسیة  الطبیة  الواجھة  الخاصة ت 

بتخصصھ ویمكن الاطلاع علیھا وتتضمن كذلك الواجھة 

التنقلات لكل العملیات الرئیسیة من المقالات والاعدادات 

 والاشعارات.

 

 الطبیب -الرئیسیة   5-0 واجھات التطبیق

 :الواجھة الرئیسیة وواجھة حالة طبیة
التي   الطبیب  علیھا  یطلع  لمریض  الطبیة  الحالة  واجھة 

ال رد  مع  المریض  أعراض    الاصطناعيذكاء  تتضمن 

 . اعلیھ یرةالسر حظاتھافة ملاوإض

 

 الطبیب  -الاطلاع على الجلسة الطبیة   5-0 التطبیقواجھات 

 

  

2021 الشكل التوضیحي 5-21 یبین واجھة الطبیب الرئیسیةالشكل التوضیحي 5-20 یبین واجھة حالة طبیة لمریض
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 واجھة الاعدادات:
ج وسجل الجلسات الطبیة أو تسجیل الخروانات الحساب وحذف الحساب من عملیة تعدیل بیضالاعدادات تتواجھة 

   .بدء الجلسةھ علیھا وزر القدرة على تجربة ضاف ملاحظاتأالتي 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الطبیب -الاعدادات  5-0 التطبیقواجھات 

  

الشكل التوضیحي 5-22 یبین واجھة اعدادات الطبیب
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 عن تطبیق بصیر  5-0 واجھات التطبیق

 

 

23
الشكل التوضیحي 5-23 یبین واجھة عن بصیر ( التطبیق )
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 ) Dashboard Interfacesواجھات لوحة التحكم ( 
 .النظامواجھة تسجیل الدخول لمدیر 

 
 الواجھة الرئیسیة

یل واجھات النظام وبھا زر تسج  ھا الانتقال إلى جمیع یمكنھ من خلاحة التحكم  الواجھة الرئیسیة للو

ن ومع  التطبیق  قبل  من  تصل  التي  الاشعارات  وزر  عامة  الخروج  العملیات  ظرة   الأخیرةعن 

  حصیات حول العملیات.وا

  

 تسجیل الدخول   1-0 واجھة لوحة التحكم 

 

 

 الرئیسیة 2-0 واجھة لوحة التحكم 

 

 

الشكل التوضیحي 5-24 یبین واجھة تسجیل الدخول للأدمن

الشكل التوضیحي 5-25 یبین واجھة لوحة التحكم الرئیسیة
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 واجھة إدارة المستخدمین

المستخدمین    ھذه كافة  تتضمن  الامكانیةالواجھة  جدید  مع  مستخدم  القدرة    إضافة  كا و  فة  تصدیر 

ظر  كالایمیل والاسم ورقم الھاتف والقدرة على عمل حھم  اناتالاطلاع على بیو  exelبیاناتھم كملف  

 لاي مستخدم .

 

 الانضمام واجھة طلبات 

  والأطباء والاطلاع على وثائقھم    اباتھمفي عملیة توثیق حس   الأطباءت   تتضمن ھذه الواجھة طلبا

 . حظورین والمرفوضالم

 

 إدارة المستخدمین   3-0 واجھة لوحة التحكم 

 

 

 طلبات الانضمام 4-0واجھة لوحة التحكم 

 

 

26-5

27-5

الشكل التوضیحي 5-26 یبین واجھة إدارة المستخدمین

الشكل التوضیحي 5-27 یبین واجھة طلبات الأنضمام
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 حظات الأطباءلام

 ض الطبیة مع القدرة على الاطلاع یات ملاحظاتھم السریریة لحالا المرمع عمل  الأطباءتعرض كافة  

 على الجلسة كاملة. 

 

 لأصطناعينماذج الذكاء ا
تعرض فیھا كامل نماذج الذكاء الاصطناعي المضافھ أو التي سنضیفھا والاطلاع على حالة النموذج 

 طلوب من الذكاء الاصطناعي القیام بھ. مر الم الأنظامنا والتعدیل على المربوط ب

 ملاحظات الأطباء 6-0 واجھة لوحة التحكم 

 

 

 نماذج الذكاء الأصطناعي   5-0 واجھة لوحة التحكم 

 

 

28-5

29-5

الشكل التوضیحي 5-28 یبین واجھة ملاحظات الاطباء

الشكل التوضیحي 5-29 یبین واجھة نماذج الذكاء الاصطناعي
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 لسات التشخیصیةالج

ل علیھا من  اء الاصطناعي والمعدة كافة الجلسات الطبیة المولدة من قبل الذكھذه الواجھ  تعرض في

 طبیب وفتح كافة تفاصیلھاقبل ال 

 تفاصیل جلسة

لاعراض ورد الذكاء الاصطناعي تفاصیل الجلسة الخاصة بالمریض وفیھا كافة اواجھة بھا كافة ال  

 حالة. ورد الطبیب على ال

 الجلسات التشخیصیة   7-0 واجھة لوحة التحكم 

 

 

 تفاصیل الواجھة  8-0 واجھة لوحة التحكم 

 

 

31-5

الشكل التوضیحي 5-30 یبین واجھة الجلسات التشخیصیة

الشكل التوضیحي 5-31 یبین واجھة تفاصیل جلسة طبیة
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 الكادر الطبي

مل ھم والقدرة عووثائق  ناتھما مع تخصصاتھم والاطلاع على كامل بی  الأطباء ھذه الواجھة تعرض جمیع  

 نا.ضر للطبیب أو رفق من ھح

 
 

 

  

  

 الكادر الطبي  9-0 واجھة لوحة التحكم 

 

 

الشكل التوضیحي 5-32 یبین واجھة الكادر الطبي32-5
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 أختبار أمن النظام 

 النمو والأداء  تحلیلات

 

 الصورة توضح معدل انشاء الجلسات خلال العام الحالي وعدد الأطباء والمرضي والمدراء 
 

33-5 یبیبن واجھة التحلیلات والأداءالشكل التوضیحي

33-5 یبیبن واجھة التحلیلات والأداءالشكل التوضیحي
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 الصورة توضح اجمالي عدد الجلسات في العام الحالي 

 
 عمل التطبیق االصورة توضح اجمالي عدد الجلسات خلال السنوات من وقت بد

 

 توضح الصورة اجمالي 
 

  

  

33-5 یبیبن واجھة التحلیلات والأداءالشكل التوضیحي

33-5 یببین واجھة التحلیلات والأداءالشكل التوضیحي
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 (Authentication & JWT Generation) اختبار المصادقة الناجحة وإصدار تذاكر الجلسات

 

 
) في خادم "بصیر" على التحقق من Authentication Engineالھدف من الاختبار: إثبات قدرة محرك المصادقة (

) JSON Web Token - JWTبیانات الدخول (البرید الإلكتروني وكلمة المرور)، وتولید "تذكرة مرور مشفرة" (
 بشكل آمن لتمكین المستخدم من تصفح النظام دون الحاجة لإرسال كلمة المرور مع كل طلب.

 وصف المشھد (كما یظھر في الصورة): 
، loginإلى مسار تسجیل الدخول / POST): قام مستخدم شرعي (مریض) بإرسال طلب The Requestالطلب ( .1

 . JSONمرفقاً ببیانات الاعتماد الصحیحة (الإیمیل وكلمة المرور) بصیغة 
) Hashed Passwordالمعالجة الداخلیة: استلم السیرفر الطلب وقام بمطابقة كلمة المرور مع النسخة المشفرة ( .2

 ثانیة) لضمان الأمان. 1.48المحفوظة في قاعدة البیانات. استغرقت ھذه العملیة التشفیریة المعقدة حوالي (
، وأرجع كائناً برمجیاً  OK 200): بعد نجاح المطابقة، رد الخادم بالرمز الأخضر The Responseالاستجابة ( .3

)JSON Object :یحتوي على ( 
  بیانات المستخدم الأساسیة: (الرقم التعریفي، الاسم، الدورrole: "patient .(" 
 ) التوكنThe Token والتي تحتوي على  11): وھو السلسلة النصیة المشفرة الطویلة الموضحة في السطر رقم ،

 ) وصلاحیات المریض. Signatureالتوقیع الرقمي للسیرفر (
 

34-5 یببین عملیة إصدار تذاكر الجلساتالشكل التوضیحي
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 (Bearer Token) لیة المصادقة وحمایة الواجھاتا

 

 (Expired JWT Token Handling) اختبار فرض القیود الزمنیة وانتھاء الصلاحیة

 

). الھدف ھو تقلیل Session Timeoutإثبات قدرة النظام على فرض سیاسة صارمة لزمن الجلسات ( الھدف من الاختبار:
) بحیث لو تم تسریب أو سرقة التوكن الخاص بالمستخدم بأي طریقة، فلن  Window of Vulnerability"نافذة الخطر" (

 یكون صالحاً للاستخدام إلا لفترة زمنیة محددة ومبرمجة مسبقاً، بعدھا یقوم النظام بإسقاطھ برمجیاً.
 وصف المشھد (كما یظھر في الصورة): 

 . 8شرعي لاستعراض بیانات السجل الطبي رقم  GET): قام المستخدم بتوجیھ طلب The Requestالطلب ( .1
): تم إرفاق توكن مصادقة حقیقي (غیر مزور)، ولكنھ "منتھي الصلاحیة" زمنیاً (انتھى الوقت The Payloadالمحاكاة ( .2

 المحدد لھ في إعدادات السیرفر).
): بمجرد وصول الطلب، قام الخادم بفك تشفیر التوكن والتحقق من "الطابع الزمني The Responseالاستجابة الأمنیة ( .3

). وبمجرد اكتشاف أن الوقت الحالي یتجاوز وقت التوكن، تم إحباط الطلب  Expiration Claim - expلانتھاء الصلاحیة" (
مع رسالة توجیھیة واضحة  Unauthorized 401ملي ثانیة)، ورد السیرفر بالرمز الأحمر  9في أجزاء من الثانیة (
 ": "انتھت صلاحیة الجلسة، یرجى تسجیل الدخول مجدداً"}. detailللمستخدم/التطبیق: {"

 لتأمین الطلبات بین التطبیق والخادم عبر ترویسة JWT (JSON Web Token)  یعتمد التطبیق على تقنیة
(HTTP Headers) بالصیغة التالیة: Authorization: Bearer <Token> 

 Authorization: حقل الترویسة القیاسي لإرسال بیانات الھویة. 
 Bearer: نوع المصادقة (Scheme)وتعني أن "حامل" ھذا المفتاح مصرح لھ بالدخول ،. 
 ) التوكنToken) :مفتاح مشفر مثل  :(eyJhb ) یحتوي على بیانات المستخدم (...Payload  ومحمي بتوقیع ،(

 ) من السیرفر یستحیل تزویره.Signatureرقمي (

35-5 یبین عملیة إختبار فرض القیود الزمنیةالشكل التوضیحي
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 (Brute-Force & Rate Limiting) اختبار الحمایة ضد ھجمات القوة الغاشمة

 

  

) على اكتشاف وصد أي محاولة للوصول إلى بیانات  API: إثبات قدرة طبقة الحمایة في واجھات برمجة التطبیقات (لھدف من الاختبار
 ) مزیفة، منتھیة الصلاحیة، أو تم التلاعب بحروفھا.Tokenحساسة (مثل السجلات الطبیة) باستخدام "تذكرة مرور" (

 وصف المشھد (كما یظھر في الصورة): 
عبر المسار:   15لمحاولة اختراق وقراءة السجل الطبي رقم  GET): قام المھاجم بتوجیھ طلب The Requestالطلب ( .1

http://127.0.0.1:8002/medical_record/15. 
 Bearer Fake، تعمد المھاجم إرسال توكن وھمي یحمل القیمة Headers): في ترویسة الطلب The Payloadمحاكاة التزییف ( .2

token  .بدلاً من إرسال التوكن الحقیقي المشفر 
  401): تصدى الخادم للطلب فوراً قبل أن یصل إلى قاعدة البیانات، ورد بالرمز الأحمر The Responseالاستجابة الأمنیة ( .3

Unauthorized ."(غیر مصرح)، مع رسالة واضحة للمستخدم: "غیر مصرح لك بالوصول، یرجى تسجیل الدخول 
 

36-5 یبین عملیة إختبار الحمایة ضد الھجماتالشكل التوضیحي
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 (Invalid Token)  اختبار حمایة المسارات من تزییف الھویة

 

  

  

على اكتشاف وصد أي محاولة للوصول   (API) إثبات قدرة طبقة الحمایة في واجھات برمجة التطبیقات :الھدف من الاختبار 
مزیفة، منتھیة الصلاحیة، أو تم التلاعب  (Token) "إلى بیانات حساسة (مثل السجلات الطبیة) باستخدام "تذكرة مرور

 .بحروفھا

 :وصف المشھد (كما یظھر في الصورة)

عبر   15لمحاولة اختراق وقراءة السجل الطبي رقم  GETقام المھاجم بتوجیھ طلب  :(The Request) الطلب .1
 .http://127.0.0.1:8002/medical_record/15 :المسار

، تعمد المھاجم إرسال توكن وھمي یحمل القیمة Headersفي ترویسة الطلب  :(The Payload) محاكاة التزییف .2
Bearer Fake token بدلاً من إرسال التوكن الحقیقي المشفر. 

تصدى الخادم للطلب فوراً قبل أن یصل إلى قاعدة البیانات، ورد بالرمز  :(The Response) الاستجابة الأمنیة .3
غیر مصرح لك بالوصول، " :(غیر مصرح)، مع رسالة واضحة للمستخدم Unauthorized 401الأحمر 

 ."یرجى تسجیل الدخول
 

37-5 یبین عملیة أختبار حمایة المسارات من التزییفالشكل التوضیحي
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 (Positive Testing) اختبار العملیات الناجحة وتدفق البیانات
إثبات أن الجدران الأمنیة (مثل فحص التوكن والصلاحیات) تعمل بدقة دون الإخلال بالوظیفة   :الھدف من الاختبار 

الأساسیة للنظام، وأن الخادم یستجیب للطلبات الشرعیة بكفاءة ویعالج الحالات الاستثنائیة بأسلوب برمجي نظیف 
 .ومستقر

 
 حالة النجاح واسترجاع البیانات (صورة السجل الطبي المكتمل):  .1

صالحاً ومصرحاً لھ  Tokenمن قبل طبیب یحمل  GETالوصف: تظُھر الصورة محاكاة لطلب شرعي  •
 .8لاستعراض السجل الطبي لمریض یحمل الرقم  

في زمن  OK 200النتیجة: مر الطلب بنجاح من جمیع بوابات الحمایة، ورد السیرفر بالرمز الأخضر  •
 ملي ثانیة).  51قیاسي (

(تحتوي على العمر، الوزن،  JSONالدلالة الھندسیة: استرجاع البیانات بشكل مھیكل ومنظم بصیغة  •
وسلامة الربط مع قاعدة  Authorization -الأمراض المزمنة، إلخ، مما یثبت نجاح عملیة التفویض 

 ) لعرض المعلومات الطبیة الحرجة بشكل دقیق.Database Integrationالبیانات (
 

38-5 یبین عملیة أختبار العملیات الناجحة وتدفق البیاناتالشكل التوضیحي
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 حالة الاستقرار البرمجي عند غیاب البیانات (صورة لا یوجد سجل طبي):   .2
)، ولكنھ مریض جدید لم یقم بإدخال 15لاستعراض سجل مریض رقم (   GETالوصف: طلب شرعي  •

 بیاناتھ الطبیة بعد.
 مھیكلة   JSONمع رسالة  OK 200النتیجة: رد السیرفر بالرمز   •
) وتطبیق مبدأ المعالجة السلیمة  System Stabilityالدلالة الھندسیة (أھم نقطة): ھذا یثبت استقرار النظام ( •

  500). بدلاً من انھیار السیرفر وإرجاع خطأ برمجي (مثل Graceful Error Handlingللأخطاء (
Internal Server Error بسبب البحث عن قیمة غیر موجودة (Null قام النظام باعتراض الحالة ،

 وإرجاع رسالة نظیفة یمكن لتطبیق الموبایل قراءتھا وعرضھا للمستخدم بشكل لائق.
 

 

  

39-5 یبین عملیة أختبار العملیات الناجحة وتدفق البیانات - الاستقرار البرمجي عند غیاب البیاناتالشكل التوضیحي
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 (RBAC - Role-Based Access Control) اختبار الفصل في الصلاحیات المبني على الأدوار

: إثبات أن الجدار الأمني للنظام لا یعتمد فقط على إخفاء الروابط في واجھة المستخدم  الھدف من الاختبار
)Frontend) "بل یقوم بالتحقق الصارم من "دور المستخدم ،(User Role) في الطبقة الخلفیة (Backend مع (

كل طلب یتم إرسالھ، مما یمنع أي مستخدم عادي من تنفیذ عملیات أو استعراض بیانات مخصصة للكادر الطبي 
 الموثوق. 

 وصف المشھد (كما یظھر في الصورة): 
محاكاة الھجوم (الھندسة العكسیة): قام المھاجم بعمل ھندسة عكسیة أو مراقبة لحركة الشبكة واستخرج   .1

 ) یعود لحساب (مریض).Valid Token"توكن مصادقة صالح" (
)، تجاوز المھاجم واجھة التطبیق التي تمنعھ  Thunder Clientتوجیھ الضربة: باستخدام أداة خارجیة ( .2

مباشرة إلى مسار مخصص للأطباء فقط (مسار جلب  GETمن رؤیة شاشات الأطباء، وقام بتوجیھ طلب 
 ). api/doctor/sessions/pendingالجلسات المعلقة: /

) الطلب، وتعرف على التوكن (لذلك لم  Django): استقبل خادم (The Responseالاستجابة الأمنیة ( .3
)، ولكنھ قام بفحص "صلاحیة الدور" المرتبطة بھذا التوكن. وبمجرد اكتشاف أن التوكن  401یرجع خطأ 

(مرفوض أمنیاً)، مع   Forbidden 403ینتمي لمریض، قام بإحباط الھجوم فوراً ورد بالرمز الأحمر 
 ": "ھذا الحساب لیس مسجلاً كطبیب."}. status": "error", "messageتوضیحیة: {" JSONرسالة 

 

 

  

40-5 یبین عملیة أختبار فصل الصلاحیاتالشكل التوضیحي
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 )IDOR Preventionاختبار منع الوصول الأفقي العرضي (

: إثبات أن النظام یمتلك طبقة حمایة متقدمة لضمان "خصوصیة المریض"، بحیث لا یكتفي  الھدف من الاختبار
-Resource)، بل یتدخل في طبقة تفویض الموارد (Authenticationالنظام بالتحقق من صحة تسجیل الدخول (

level Authorization  للتأكد من أن المریض لا یمكنھ التلاعب بالروابط للوصول إلى سجلات طبیة تخص (
 مرضى آخرین.

 وصف المشھد (كما یظھر في الصورة): 
): قام مستخدم (مریض مسجل شرعیاً ویمتلك توكن صالح) Horizontal Escalationمحاكاة الھجوم ( .1

  GET. بدلاً من طلب سجلھ الخاص، قام بتوجیھ طلب API) في رابط الـ  IDبمحاولة خبیثة لتغییر المعرف (
 . http://127.0.0.1:8002/medical_record/8عبر المسار:  8لاستعراض السجل الطبي للمریض رقم 

) الطلب، وقرأ التوكن وتعرف على ھویة FastAPI): استلم خادم (The Responseالاستجابة الأمنیة ( .2
، تدخلت خوارزمیة فحص الملكیة 8المریض بشكل صحیح. ولكن عند محاولة جلب السجل رقم 

)Ownership Check.( 
النتیجة: بمجرد أن اكتشف النظام أن معرّف الطالب لا یطابق معرّف مالك السجل (ولیس لدیھ صلاحیة  .3

، مع رسالة Forbidden 403ملي ثانیة) ورد بالرمز الأحمر   24طبیب)، قام بإسقاط الطلب في زمن قیاسي (
 ": "اختراق مرفوض: لا یحق لك الاطلاع على سجل مریض آخر."}.detailدقیقة وصارمة: {"
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 ) Fine-Grained Authorizationاختبار تقیید صلاحیات الكادر الطبي (

) بصرامة،  Principle of Least Privilegeإثبات أن النظام یطبق مبدأ "الامتیاز الأقل" ( الھدف من الاختبار:
حتى على المستخدمین ذوي الصلاحیات العالیة (الأطباء). مجرد امتلاك حساب "طبیب" في النظام لا یمنح وصولاً 
عشوائیاً أو مطلقاً لجمیع سجلات المستشفى، بل یقتصر الوصول حصریاً على المرضى المرتبطین بحالة الطبیب أو  

 الجلسات التشخیصیة الخاصة بھ.
 وصف المشھد (كما یظھر في الصورة): 

): قام مستخدم یمتلك صلاحیة "طبیب" (ویحمل توكن Unauthorized Access Attemptمحاكاة التجاوز ( .1
عبر المسار:  15%) بمحاولة استعراض السجل الطبي للمریض رقم 100مصادقة سلیم 

http://127.0.0.1:8002/medical_record/15. 
): استلم الخادم الطلب، وتأكد من ھویة الطبیب بنجاح، ولكنھ قام بإجراء  The Responseالاستجابة الأمنیة ( .2

فحص أعمق لـ (علاقة الطبیب بالمریض). وبمجرد اكتشاف أن ھذا المریض لیس من ضمن الحالات المكلف 
 بھا ھذا الطبیب، تم إیقاف الطلب فوراً.

": "مرفوض:  detailصارمة: {" JSON، مع رسالة Forbidden 403النتیجة: رد السیرفر بالرمز الأحمر  .3
 لیس لدیك صلاحیة للوصول لسجل ھذا المریض."}. 
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 (Replay Attacks) والحمایة من ھجمات الإعادة (HMAC) اختبار جدار التوقیع الرقمي

: إثبات أن المسارات الداخلیة الحساسة (مثل مسار تسجیل طبیب جدید الھدف من الاختبار
/api/doctor/register/ مغلقة تماماً أمام أي طلبات خارجیة مباشرة. لا یكفي أن تكون البیانات المرسلة (

) باستخدام مفتاح سري  FastAPIصحیحة، بل یجب أن یكون الطلب "مُوقعّاً تشفیریاً" من السیرفر المصرح لھ (
 . مشترك، وأن یكون الطلب طازجاً (ضمن نافذة زمنیة ضیقة) لمنع اعتراضھ وإعادة استخدامھ

 ) Missing Verification Dataمحاولة الاختراق الأولى: الھجوم المباشر بدون توقیع (
إرسال طلب تسجیل طبیب بشكل مباشر إلى  Thunder Client باستخدام أداة  المشھد: حاول المھاجم •

   X-Signature و X-Timestamp السیرفر، وتجاھل إرسال ترویسات الأمان المطلوبة
ملي  12) غیاب أختام الدخول، وقام بإسقاط الطلب فوراً في (Middlewareالنتیجة: اكتشف درع الـ ( •

": "مرفوض: بیانات التحقق status": "error", "messageورسالة: {" Forbidden 403ثانیة) برد 
 مفقودة"}.
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 (Replay & Forgery Attack) محاولة الاختراق الثانیة: ھجوم إعادة الإرسال والتزویر
-Xالمشھد: حاول المھاجم التحایل على النظام بكتابة ترویسات وھمیة. قام بإدخال توقیت قدیم جداً (

Timestamp: 60) وتوقیع عشوائي (X-Signature: fake_signature .(... 
النتیجة: بدلاً من استھلاك موارد السیرفر في فك التشفیر، قام النظام أولاً بفحص "الطابع الزمني". وبمجرد 

اكتشاف أن وقت الطلب قدیم ولا یتطابق مع توقیت السیرفر الحالي (تجاوز النافذة الزمنیة المسموحة والتي تقدر 
": status": "error", "messageورسالة: {" Forbidden  403عادة بثوانٍ معدودة)، تم تدمیر الطلب برد 

 "مرفوض: انتھت صلاحیة الطلب"}. 
)، فلو قام الھاكر باعتراض طلب "حقیقي وشرعي" في الشبكة  Replay Attackالدلالة: ھذا یثبت استحالة نجاح ( 

 وحاول إرسالھ مرة أخرى بعد دقیقة واحدة، سیرفضھ السیرفر لأنھ أصبح "منتھي الصلاحیة". 
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 (Payload Isolation) حاولة الاختراق الثالثة: البیانات الصحیحة لا تشفع بدون أمانم
أنھ قام بتعبئة جمیع بیانات الطبیب المطلوبة  (Body) المشھد: للتأكید على قوة النظام، عرض المھاجم في تبویب الـ

 .بشكل برمجي سلیم (الاسم، الإیمیل، الباسورد، إلخ)
 .النتیجة: رغم صحة البیانات، استمر السیرفر في رفض الطلب (انتھت صلاحیة الطلب) •
) مفصولة تماماً وتعمل قبل طبقة معالجة البیانات  Security Layerالدلالة: یثبت ھذا أن طبقة الحمایة ( •

)Business Logic) السیرفر لا ینظر أبداً إلى محتوى الطلب .(Body إلا إذا كانت أختام الترویسة (
)Headers 100) سلیمة.% 
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 (XSS - Cross-Site Scripting) اختبار الحمایة ضد ھجمات حقن الأكواد الخبیثة

) في طبقة Auto-escaping) والتغلیف التلقائي (Sanitization: إثبات كفاءة آلیات التطھیر (الھدف من الاختبار
) للوحة التحكم. الھدف ھو ضمان أن أي مدخلات خبیثة یتم تمریرھا إلى قاعدة البیانات لن یتم Frontendالعرض (

 ) عند عرضھا في متصفح مدیر النظام.JavaScript/HTMLتنفیذھا كأكواد برمجیة ( 
 وصف سلسلة الاختبارات (دورة حیاة الھجوم والتصدي):

 ): Injec�on -مرحلة زراعة الكود الخبیث (الصورة الأولى  .1
) لإرسال طلب  Thunder Clientالمشھد: قام المھاجم بتجاوز واجھات التطبیق الرسومیة واستخدم أداة ( •

 ). API) مباشرة إلى واجھة برمجة التطبیقات (POSTتسجیل حساب جدید (
، قام المھاجم بحقن كود (جافاسكربت) خبیث  full_nameالھجوم: بدلاً من كتابة اسم حقیقي في حقل  •

 >.script('تم اختراق النظام!');</h1><script>alert>مخترق</h1صریح: <
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 ): Table View Defense  -مرحلة درع العرض في الجداول (الصورة الثانیة  .2
دخل (المدیر) إلى لوحة التحكم لاستعراض قائمة المستخدمین. لو كان النظام ضعیفاً، لقام المتصفح بتنفیذ  المشھد:

 الكود فوراً وظھرت رسالة اختراق مزعجة للمدیر.
) في  Context-Aware Output Encodingالاستجابة الأمنیة: بفضل تفعیل خوارزمیات التغلیف ( •

; و  ltقوالب النظام، تم تجرید الأقواس < > من خصائصھا البرمجیة وتحویلھا إلى كیانات نصیة آمنة (&
&gt .(; 

 %. 100النتیجة: ظھر الكود الخبیث في الجدول كنص جامد ومسالم تماماً، مما أبطل مفعول الھجوم بنسبة  •
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 ): Form Defense -مرحلة درع النماذج وحقول الإدخال (الصورة الثالثة  .3
المشھد: قام المدیر بفتح نافذة "تعدیل بیانات المستخدم" لرؤیة التفاصیل. عادةً ما تكون حقول الإدخال  •

)input values بیئة خصبة لنجاح ثغرات (XSS .المعقدة 
النتیجة: تم عرض الكود الخبیث داخل حقل (الاسم الكامل) كنص عادي أیضاً، مما یثبت أن النظام محمي   •

 في جمیع طبقات الواجھة (الجداول، النماذج، والنوافذ المنبثقة). 
 
 

  (CSRF Protection) "اختبار الحمایة من تزویر الطلبات ومبدأ "لا تثق بالواجھات 

 إثبات أن الجدار الأمني للنظام لا یعتمد مطلقاً على قیود المتصفح أو واجھة المستخدم :الھدف من الاختبار

(Frontend). الھدف ھو التأكید على أن النواة الخلفیة (Backend)  تقوم بالتحقق المستقل من "موثوقیة مصدر

 .الطلب" قبل معالجة أي بیانات، لمنع ھجمات تزویر الطلبات عبر المواقع

 :وصف سلسلة الاختبارات (محاكاة التلاعب بالمتصفح)

48-5 یبین عملیة أختبارالحمایة ضد حقن الاكواد - درع النموذجالشكل التوضیحي
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 كشف الدرع الأمني (الصورة الأولى):  .1
  HTML) لتحلیل كود الـ  DevTools / Inspect Elementالمشھد: تم استخدام أدوات مطوري الویب ( •

 الخاص بصفحة تسجیل دخول الإدارة. 
، وھو رمز مشفر یزرعھ الخادم  csrfmiddlewaretokenالخطوة: تم تحدید موقع الختم الأمني المخفي  •

 ) لضمان أن الطلب قادم من الصفحة الرسمیة للنظام حصراً.Formتلقائیاً داخل النموذج (

 التلاعب وتجرید الواجھة (الصورة الثانیة):  .2
لمحاكاة سلوك مھاجم یحاول التحایل على الواجھة، تم حذف ھذا السطر البرمجي بالكامل  ):The Hackالمشھد ( 

(تجرید النموذج من التوكن الأمني) باستخدام أداة الفحص، ثم تم محاولة إرسال طلب تسجیل الدخول ببیانات  
 صحیحة.

49-5 یبین عملیة أختبارالحمایة ضد حقن الاكواد - كشف الدرع الأمنيالشكل التوضیحي
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 إحباط الھجوم في طبقة السیرفر (الصورة الثالثة):  .3
 CSRF) الطلب. وبدلاً من الثقة العمیاء بالبیانات، قامت طبقة الـ (Djangoالاستجابة الأمنیة: استلم خادم (  •

Middleware .بالبحث عن الختم الأمني ( 
) ورد بالرمز Request abortedالنتیجة: بمجرد أن أدرك الخادم غیاب التوكن، قام بإعدام الطلب فوراً ( •

 Reason given for failure: CSRF tokenمع تحدید السبب بدقة:  Forbidden 403الأحمر 
missing .(التوكن الأمني مفقود) 

51-5 یبین عملیة أختبارالحمایة ضد حقن الاكواد - إحباط الھجومالشكل التوضیحي
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 -6 Chapter 

Suggestions and 
Recommendations 

 والتوصیات الاستنتاجات
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 :الاستنتاجات

تكامل الذكاء الاصــطناعي والخبرة البشــریة: أثبت المشــروع نجاح توظیف الذكاء الاصــطناعي في 

ــي لمراجعة   ــاسـ ــریعة، مع بقاء الطبیب كمرجع أسـ ــارات أولیة دقیقة وسـ ــتشـ المجال الطبي لتقدیم اسـ

 التشخیصات وإضافة الملاحظات لتعزیز دقة النتائج وموثوقیتھا.

 

تسـھیل الوصـول للرعایة الصـحیة: یسـاھم التطبیق بشـكل فعال في سـد الفجوة بین المریض والطبیب،  

ویتجاوز العوائق الجغرافیة والاقتصــادیة لتوفیر الخدمات الصــحیة للأفراد في المناطق النائیة أو ذات 

 الموارد المحدودة.

 

تخفیف العبء عن القطاع الصـحي: یعمل النظام على تقلیل الضـغط على الكوادر الطبیة والمسـتشـفیات  

 من خلال أتمتة التشخیص الأولي وتسریع وتیرة معاینة الحالات المرضیة.

 

رفع مســتوى الوعي الصــحي المجتمعي: یوفر التطبیق بیئة تفاعلیة تســاعد المرضــى على فھم حالتھم  

 الصحیة بشكل أفضل، مما یسھم في رفع وعي الأفراد الصحي بشكل عام.

 

القطاع الصحي، ویساھم   رقمنھدعم البحث العلمي والتحول الرقمي: یمثل المشروع خطوة عملیة نحو 

في بنـاء قـاعـدة بیـانـات طبیـة متكـاملـة یمكن الاســـــتفـادة منھـا لـدعم البحـث العلمي وتطویر جودة الرعـایـة  

 الصحیة المستقبلیة.

 

توفیر بیئة اسـتشـارة آمنة ومریحة: یضـمن النظام خصـوصـیة عالیة للمرضـى، مما یشـجعھم على طلب  

 الاستشارة الطبیة المبكرة دون تردد أو خوف من الحواجز الاجتماعیة.

 :المقترحات والتوصیات

 ) للمناطق النائیة: Accessibility. تطویر إمكانیة الوصول (  .1

 ) وتحلیل اللھجات المحلیة الدارجة.Voice-to-Textالمقترح: دمج تقنیة المساعد الصوتي (

الفائدة للتطبیق: بما أن التطبیق یســتھدف المناطق النائیة، فإن ھذه المیزة ســتســمح لكبار الســن أو 

من لا یجیدون الكتابة بــــــ "التحدث" للتطبیق ووصـف أوجاعھم بلھجتھم، وسـیقوم النظام بتحویلھا  

 لمصطلحات طبیة یفھمھا الذكاء الاصطناعي.

 ): Telemedicineالانتقال إلى التطبیب عن بعد المتكامل ( .2
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دیو مشـــــفرة داخـل التطبیق بین   المـات فیـ ة" عبر مكـ ادات الافتراضـــــیـ المقترح: تفعیـل نظـام "العیـ

 المریض والطبیب.

الفـائـدة للتطبیق: تحویـل دور الطبیـب من مجرد "مُراجع للتقریر" إلى "طبیـب معـالج" یمكنـھ معـاینـة 

 المریض بصریاً عبر التطبیق إذا استدعت الحاجة، مما یلغي حاجة المریض للسفر تماماً.

 ): Smart Pharmacy Integrationنظام الربط الصیدلاني ( .3

 المقترح: ربط التطبیق بشبكة من الصیدلیات المحلیة، وتوفیر خدمة تحدید مواقعھا.

الفائدة للتطبیق: عندما یقترح الذكاء الاصـــطناعي أو الطبیب أدویة مبدئیة، ســـیتمكن المریض من  

 معرفة أقرب صیدلیة یتوفر فیھا الدواء، مع إمكانیة طلبھ عبر التطبیق.

 ): IoT & Wearablesالرعایة الاستباقیة عبر إنترنت الأشیاء ( .4

المقترح: ربط السجل الطبي للمریض في التطبیق بالساعات الذكیة والأجھزة الطبیة المنزلیة (مثل  

 أجھزة قیاس السكر والضغط).

الفائدة للتطبیق: سـیتحول "بصـیر" من تطبیق "یسـتجیب للمرض" إلى تطبیق "یتنبأ بالخطر"؛ حیث  

یمكنـھ تنبیـھ المریض والطبیـب المتـابع إذا حـدث ھبوط مفـاجئ في الســـــكر أو ارتفـاع في النبض،  

 خاصة لأصحاب الأمراض المزمنة.

 ):EHRالتكامل مع السجلات الصحیة الوطنیة (  .5

) تسـمح بتصـدیر تقاریر "بصـیر" إلى الأنظمة  APIsالمقترح: تصـمیم واجھات برمجة تطبیقات (

 المركزیة للمستشفیات.

یتم اعتماد التطبیق كأداة رسـمیة مسـاعدة لفرز المرضـى ( ) قبل دخولھم Triageالفائدة للتطبیق: سـ

 للمستشفیات، مما یقلل الزحام الفعلي في أقسام الطوارئ.
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 لخاتمة ا

یھدف إلى توظیف الذكاء الاصــطناعي في المجال الطبي لتقدیم اســتشــارات أولیة  "بصــیر"مشــروع  

دقیقة وسـریعة تسـاعد المرضـى على فھم حالتھم الصـحیة، وتمكین الأطباء من مراجعة التشـخیصـات  

 .وإضافة ملاحظاتھم لتعزیز دقة النتائج وموثوقیتھا 

یســعى المشــروع إلى ســد الفجوة بین المریض والطبیب، وتســھیل الوصــول إلى الرعایة الصــحیة في 

المناطق النائیة أو ذات الخدمات المحدودة، بالإضـافة إلى تخفیف الضـغط على الكادر الطبي وتسـریع  

 .عملیة التشخیص

یعتمد التطبیق على دمج تقنیات الذكاء الاصــطناعي مع الخبرة الطبیة بھدف تحســین جودة التشــخیص  

الأولي، ورفع وعي الأفراد الصـــــحي، وبنـاء قـاعـدة بیـانـات طبیـة لـدعم البحـث العلمي والتحول الرقمي  

 .في القطاع الصحي

ــاعد للطبیب، ولیس بدیلاً عنھ، لتطویر الرعایة   ــطناعي یعمل كمسـ ــروع أن الذكاء الاصـ ویؤكد المشـ

 .الصحیة وتحقیق نتائج تشخیصیة أكثر دقة وكفاءة


